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Abstract

En el siguiente articulo se propone un taller de actuacion directa con el colectivo
adolescente para prevenirles de los principales peligros de internet y proporcionarles
herramientas para ser consumidores conscientes de las nuevas tecnologias. Este
colectivo es el principal usuario de los recursos digitales, y por ello son muy vulnerables
a los riesgos que entrafia la web (estafas, acoso o violacion de la privacidad). A través
de esta propuesta de taller se busca sensibilizar tanto a jovenes como adultos de la
cotidianeidad de dichas amenazas y la necesidad de tomar precauciones en el uso de
Internet.
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Hurrengo artikuluan nerabeen kolektiboari zuzendutako jokaera zuzeneko tailer bat proposatzen
da, interneten arrisku nagusiak prebenitzeko eta teknologia berrien kontsumitzaile zentzudunak
izateko tresnak eskaini asmoz. Talde hau baliabide digitalen kontsumitzaile nagusia da beraz
0s0 kaltebera webak berarekin dituen arriskuekiko (maulak, jazarpena eta intimitatearen
urratzea). Tailer proposamen honen bidez bai gazteak zein helduak mehatxu hauen
ohikotasunez, eta internet erabiltzean ardurak hartzearen premiaz sentsibilizatzea bilatzen da.

Introduccion:

El proposito de este articulo es aportar un recurso a profesores, monitores, educadores y
formadores. Se trata de un modelo de taller para realizar actividades sobre
concienciacion digital con usuarios adolescentes. Considero esta contribucién un
ejemplo moldeable que permite adaptaciones y modificaciones, tanto en las actividades
0 duracion, como en objetivos. Por esta razon este articulo estd estructurado como una
programacion didactica para facilitar su uso en el aula.
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Colectivo destinatario

En mi opinion veo recomendable iniciar este tipo de talleres en las edades comprendidas
entre los 14 y los 18 afios por los siguientes motivos. A partir de esta franja de edad, el
consumo de contenidos digitales aumenta y se generaliza respecto a etapas anteriores.

Ademas, a la hora de desarrollar las actividades, esta etapa de desarrollo cognitivo nos
permite trabajar una serie de contenidos que tal vez, sean demasiado complejos para
etapas anteriores. Esto es debido a que, a partir de los 14 afios se posee una estructura
de pensamiento formal, lo que permite al adolescente abordar conocimientos de forma
organizada y formular cuestiones mas abstractas y jerarquizadas. A la hora de elaborar
este taller se tienen en cuenta las aportaciones de Piaget que nos sefialan el estadio
evolutivo que atraviesan: la etapa de pensamiento formal.

También se tiene en cuenta para la metodologia la importancia de un aprendizaje social
cooperativo que subraya Vigotzky® y, sobre todo, la relevancia del aprendizaje
significativo que manifiesta Ausubel y los requisitos que se necesitan para su
consecucion: funcionalidad, motivacion, conocimientos previos, significatividad légica
y psicoldgica de los contenidos.

Por ello, este colectivo es capaz, de realizar razonamientos abstractos basicos para
comprender el desarrollo de las nuevas tecnologias y se fomentara la metodologia que
permita promover los tipos de aprendizaje resaltados anteriormente.

Objetivos

1. Concienciar a los usuarios del peligro que entrafia el uso de las nuevas
tecnologias.

2. Disminuir la vulnerabilidad de los adolescentes ante las nuevas tecnologias.
3. Sensibilizar a los jévenes sobre las consecuencias del ciberbulliyng.

4. Estimular la busqueda de ayuda cuando los usuarios se encuentren en una
situacion digital comprometida o incomoda.

% CASTILLO, A (1997, 45).



Duracion

El tiempo indicado para desarrollar los contenidos del taller serd de cuatro sesiones de
dos horas cada una. En total, contamos con ocho horas de trabajo para poder asimilar
los contenidos y poder tener una evaluacion positiva.

Contenidos
Cada sesion plantea el desarrollo de un tema principal a trabajar durante dos horas.

e El principal contenido de la primera sesion seria la navegacion segura en la web.
El objetivo sera trabajar el tema de las estafas por Internet, la exposicion a
contenidos inadecuados y el grado de exposicion de los datos personales que
publican en la red.

e En la segunda sesion se tratard el tema del ciberbullying, como identificarlo y
actuar frente a él.

e La tercera sesion se denomina protege tu equipo, en el que se tratard la
proteccion de los datos privados del ordenador personal y la identidad digital.

e En la cuarta sesién, se hara un repaso a los temas tratados para asegurar los
conceptos clave desarrollados en las sesiones anteriores del taller. También se
realizard una dinamica final global, junto con un cuestionario de satisfaccion de
los usuarios para autoevaluar nuestro propio trabajo.

Recursos a utilizar
1. Guiadel taller
2. Encerado convencional/ pizarra digital.
3. Ordenadores con conexion a Internet.
4. Ordenador conectado a un cafidn de proyeccion.
5. Presentaciones del tipo PowerPoint.
6. Cartulinas y folios.

7. Rotuladores y boligrafos.
Actividades

e Presentacion del taller, de los encargados y los usuarios (primera sesion)

Existen multiples dindmicas de presentacion en Internet, su eleccion es libre para los
encargados del taller. Aqui se sugiere una muy sencilla cuyo objetivo principal es
romper el hielo inicial en el aula:



Dinamica de presentacion: Se pide a cada usuario que, alternativamente, diga
su nombre, una aficion y algo que no le guste. EI monitor o monitora del taller
también debe participar.

Dinamica de introduccién: Carta a mi tio abuelo®

Se trata de que individualmente, cada usuario redacte una carta explicando que
es Internet a una persona que desconoce completamente el tema. También deben
comentar como se utiliza y para que sirve a través de ejemplos de su vida
cotidiana. Uno de las principales resultados que se tienen de esta actividad es
que, los usuarios, suelen resaltar lo positivo de la web como lugar de
acercamiento, recopilacion de informacion etc. Mientras que los peligros que
entrafia su uso suelen pasar desapercibidos.

e Navegar en la web (primera sesion)
Dinamica 1- Timos, estafas y engafios

Uno de los mayores peligros que existen en Internet es ser victima de una estafa. A
partir de esta actividad se intentard identificar el mayor nimero posible de timos que
circulan por la web. Dependiendo un poco de los recursos del centro donde nos
encontremos, se puede realizar una busqueda conjunta de fraudes o la exposicion del
monitor con la ayuda de un PowerPoint de los principales “sablazos” y sus
consecuencias. A continuacion inserto varios timos:

Cheque-regalo- Se presentan como una oportunidad para ganar un cheque de 300 euros
para gastos de una conocido marca, H&M, Hipercor etc. Para ello habia que contestar a
una preguntar para posteriormente insertar tu namero de teléfono. Al realizar esto se
daba de alta al usuario en un servicio de descarga de contenidos para moviles. Cada
mensaje que envian tendria un coste de 65 céntimos de euro. Para dejar de recibir estos
mensajes tendras que darte de baja en un numero de teléfono, pero seguramente ya
habran robado entre 10 y 20 euros.

Test- se presentan como test de inteligencia. En principio tu realizas el test sin coste
alguno, pero cuando llega el momento de darte el resultado, te piden que insertes tu
namero de teléfono. Como minimo tendra un gasto de 1°25 euros y como maximo te
daran de alta en un servicio de descargas de contenidos para moviles con las mismas
consecuencias que la anterior, pudiendo llegar a facturas de méas de 600 euros si no te
das de baja del servicio.

* Recurso encontrado en http://coleccion.educ.ar/coleccion/CD27/datos/carta-a-mi-tio-abuelo-que-
vive-en-la-montana.html Consultada el 10/07/2013
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llustracion 1 Ejemplo de test gratuito que finalmente es de pago

iGratis! — bajo este titulo quiero aglutinar todas las ofertas que existen en Internet que
se califican sin cargo para el usuario pero realmente no lo son.

CLUB MOTIME SUSCRIBETE, CONSIGUE AHORA UN CONTENIDO Y PODRAS DESCARGAR ADEMAS MILES DE TONOS, JUEGOS ¥ MUCHO MA

LOS MEJORES TONOS MP3

PASO 1:
Inserta tu nimero de movil

INSERTA TU NUMERO DE MOVIL

4 | 4

( CONTINUAR )

llustracion 2

Si vemos las condiciones del servicio (ilustracion 2) podemos observar que de gratis
tiene poco. Por tanto, debemos fomentar a nuestros usuarios que antes de insertar su
namero de teléfono en una pagina web, se informen de las condiciones y de las
consecuencias que les podria acarrear. Leer las condiciones del servicio es aburrido,
pero fundamental para no llevarse a sorpresas en la factura telefénica.

Emails- los estafadores hacen llegar al correo electronico ofertas de trabajo, cheques,
loterias, curas milagrosas, pérdidas de peso, alquiler de pisos falsos etc. Como en todo,
la prevencion es la mejor manera de evitar el robo. Por ello, si no se conoce la identidad
del email se debe borrar inmediatamente. Es importante crear un filtro de spam y
reenviar los emails sospechosos a spam@uce.org



mailto:spam@uce.org

Dinamica 2- La lista Robinson

La lista Robinson es un recurso muy interesante para evitar las estafas y el abuso
publicitario. Esta gestionado por la Asociacion Espafiola de Economia Digital.
Cualquier persona puede inscribirse en el Servicio de Lista Robinson de forma gratuita.
Para ello es necesario indicar, de acuerdo con lo sefialado en el Reglamento del
Servicio, el medio a través del cual no desea recibir publicidad de entidades con las
cuales no mantenga ni haya mantenido algan tipo de relacion.

Para inscribirse es necesario ser mayor de 14 afios, por tanto, nuestros usuarios podrian
usarlo. Ademéas es un buen ejercicio para leer conjuntamente las condiciones y el
reglamento para darse de alta para evitar la recepcion de publicidad a sus celulares.

Es muy atil para evitar el envio masivo de publicidad, engafiosa 0 no, de manera
telefonica, postal y digital (a través del correo electronico) No obstante, esto no evita
que si se dan de alta en un servicio de envio de mensajes, como los citados
anteriormente, sean estafados.

La dindmica consistira en conocer la pagina de la lista Robinson y los recursos que les
ofrece https://www.listarobinson.es.

Dinamica 3- ¢ Soy un personaje publico?

Para esta actividad plantearemos a los usuarios que pongan su nombre y apellidos en
el metabuscador Google. La finalidad es que observen que la mayoria de los
contenidos que publican en Internet son de dominio publico. Por tanto, es muy féacil
que cualquier usuario de la red pueda llegar a verlo, no solo sus amigos y sus
conocidos.

Dinamica 4: Decalogo de buenas practicas

A través de esta actividad, en grupos de cuatro, nuestros usuarios redactaran 10 consejos
para un uso seguro de Internet y para prevenir las estafas. Para ello se les facilitard una
cartulina. Posteriormente se pondra en comun el resultado y se debatira en el caso de no
estar de acuerdo con alguno de los consejos. Finalmente se colgaran en el sala/aula las
cartulinas con la intencion de que puedan consultarlas frecuentemente.


https://www.listarobinson.es/

e Acoso en la red (segunda sesion)
Dindmica 5: Definicion de ciberbullying

Se pide a los usuarios que formen grupos de cuatro y que intenten realizar una
definicién del término ciberbullying. Posteriormente se pondran en comin y el monitor
0 monitora realizard una definicion global a partir de las creadas por los grupos. Es
recomendable que tenga unas caracteristicas similares a esta:

“El ciberacoso o ciberbullying puede ser definido como la intimidacion psicologica
u hostigamiento que se produce entre pares, frecuentemente dentro del ambito
escolar, pero no exclusivamente, sostenida en el tiempo y cometida con cierta
regularidad, utilizando como medio las tecnologias de la informacion y la
comunicacion. Se brindan aqui algunas claves que contribuyen a reconocer la
existencia de esta problematica y como proceder frente a ella.*”

Dinédmica 6: Mitos sobre el ciberbullying

Esta dindmica necesita que los usuarios estén de pie y se puedan mover por el aula. El
monitor debe decir una frase sobre el ciberbullying y éstos se colocaran en el lado
izquierdo de la clase si estan de acuerdo o al lado derecho si piensan que la afirmacion
es falsa. Se deben justificar las respuestas y el o la responsable de la actividad realizara
una explicacién sobre las mismas. Si es necesario se aclararan conceptos.

» El ciberbullying es un delito

Verdadero, no es una broma ni algo gracioso. Se trata de un delito que puede tener
consecuencias legales para quien lo realiza.

» Si alguien te esta molestando o insultando, puedes bloquear al remitente
como no deseado y no recibiras mas mensajes.

Verdadero, hay que actuar cuanto antes. No se debe aguantar este tipo de conductas.
Tanto las redes sociales como los Chats tienen dispositivos de bloqueo para evitar
usuarios molestos.

» Si el ciberbullying se realiza de forma anénima es imposible saber quien lo
realiza.

4 Maria José Edreira(2003) Fenomenologia del acoso moral en
http://revistas.ucm.es/index.php/ASEM/article/view/ASEM0303110131A/16177 (Consultada el
03/05/2013).
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Falso. Es cierto que en Internet muchas personas utilizan nicks y muchas veces,
“inventan” perfiles y caracteristicas personales falsas.

A veces, este anonimato puede favorecer las actitudes agresivas por parte de las
personas que se creen andnimas. No obstante es bastante facil identificar la direccion
desde donde se envian los mensajes. La direccion I.P. de nuestro ordenador es como
nuestro DNI. Ademaés aungue los mensajes se envien desde ciber-cafés o los
ordenadores del instituto, sigue resultando facil reconocer a la persona que esta detras,
puesto que siempre se piden datos reales para utilizar los ordenadores publicos.

» Si alguien te insulta o amenaza por Internet, lo mejor que haces es
contestarle o borrar los mensajes.

Falso. La asociacién Protégeles recomienda seguir las siguientes pautas®:

o No contestes a mensajes que traten de intimidarte o hacerte sentir mal. Con ello
probablemente conseguirias animar al acosador.

e Guarda el mensaje: no tienes por qué leerlo, pero guardalo como prueba del
hostigamiento. Es vital tener registro del incidente en caso de que busques ayuda
0 tengas intencion de denunciarlo.

e Cuéntaselo a alguien en quien confies. El hablar con tus padres, amigos, un
profesor, el celador de la escuela, el delegado del curso o a alguna organizacion
que te pueda ayudar, es el primer paso que deberias dar.

o Bloquea al remitente. No tienes que aguantar a alguien que te esta hostigando.

« Bloquea a los remitentes no deseados.

o Denuncia los problemas a la gente que pueda hacer algo al respecto. Puedes
tomar el control de la situacion no soportando contenidos ofensivos.

o Respeta a los demas y respétate a ti mismo, el estar conectado en la Red supone
que estas en un lugar donde la informacion se hace publica, aunque no siempre
parezca asi. Conoce tus derechos.

» El ciberbullying termina con el paso del tiempo. Si denuncias sera peor.

Falso, es la falta de denuncia la que facilita que el agresor mantenga el acoso. La
manera mas eficaz de acabar con el ciberbulliyng es contandoselo a alguien que te
pueda ayudar. No se trata de una broma pesada de la que el agresor de cansara al cabo
de un tiempo.

» El ciberbulliyng tiene consecuencias para el agresor y la victima.

Verdadero. No solo nos referimos a las consecuencias legales de cometer un delito. La
victima puede padecer enfermedades psiquicas y fisicas tales como depresidn, fobia
escolar, ansiedad, trastornos de aprendizaje, cefalea, dolor abdominal, etc. Pero ademas,

> Esta informacion ha sido extraida de http://www.protegeles.com/es_linea8.asp
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hay estudios que demuestran que el agresor también puede sufrir ansiedad, trastornos de
conducta y baja autoestima.

Dindmica 7- ¢ Qué harias tu?

Se dividira al grupo principal en equipos de 4 ¢ 5 personas. Se presentaran varios
supuestos de ciber-acoso. A partir de los cuales los usuarios tendran que ponerse en la
piel de la persona que escribe y establecer unas pautas de actuacion. La dinamica se
debe encaminar hacia la importancia que tiene la comunicacion con personas que les
pueden ayudar, padres, familiares, profesores o asociaciones. Debemos recordar a los
usuarios que:

“Nadie esta libre de ser el objeto de una campafia de ciberbullying, pero las
posibilidades son casi nulas si se siguen unas pautas preventivas. Comportarse
con respeto en la Red, reaccionar de forma inteligente y calmada, controlar qué
tipo de informacion se proporciona y rastrear los propios datos son muy buenas

. < sB
medidas de proteccion”

Supuesto nimero 1:

“Me llamo Manuel y tengo 15 afios. Hace cuatro meses me hice una cuenta de
Facebook. Enseguida me empezo a agregar gente del “insti”, incluso chavales con los
que no tenia apenas trato. La verdad es que me daba palo no agregarles. Sin embargo
enseguida empezaron a ponerse pesados, me insultaban el mis fotos, me llamaban
maricon, gordo, nenaza. He dejado de subir fotos.

Ahora se dedican a coger mis fotos y subirlas retocadas, me ponen lazos en el pelo o
dibujan un vestido. La verdad es que no aguanto mas, no se que hacer, me da miedo
conectarme y he pensado en borrar mi facebook. ¢ TU que harias? ”.

Supuesto nimero 2:

“Mi nombre es Silvia. Hace tres meses empecé a salir con un chico guapo y supermajo.
Todo nos va genial, salvo por una cosa, su ex Carmen. Antes éramos amigas, pero
desde que sabe que salgo con Jonathan no me deja en paz. Es muy raro porque a la
cara no me dice ni “mu”, pero me tiene amargada en el Tuenti. No para de poner de
estado que le he robado a “su” Jonathan, que soy una zorra y que me voy a enterar.
Hay gente que pone “me gusta”y le da la razén a través de comentarios.

Jon me dice que no me preocupe que se le pasara pero yo tengo miedo de que un dia se
le crucen los cables y me haga algo.”

Supuesto nimero 3:

® Guia de prevencion del ciberbulliyng, http://www.pantallasamigas.net/recursos-educativos-materiales-
didacticos/guia-ciberbullying/index.htm
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“Creo que la he liado parda. Yo solo queria gastarle una broma a Miguel pero creo
que se me ha ido de las manos. El otro dia estdbamos de borrachera y Miguel vomito.
Me pareci6 simpético grabarle un video. No debi subirlo al Youtube. Todo el instituto
le llama “el aspersor humano”, al principio a Miguel le hacia gracia pero ahora
ademas de que la gente se ria, se ha enterado el instituto y sus padres. Esté cabizbajo,
casi no habla y evita venir a clase. No me atrevo a ir a hablar con él, seguro que me
odia.”

Dinamica 8- jInformate!

Por altimo, para cerrar la sesion seria interesante informar a los usuarios de la existencia
de recursos para ayudar contra el ciberbullying.

Como complemento a la Linea de ayuda sobre Acoso Escolar
(http://www.acosoescolar.info) creada por Protégeles en 2005. Siguiendo este ejemplo,
se crea en 2009 la Linea de Ayuda contra el Ciber-bullying o acoso a través de las
nuevas tecnologias http://www.internetsinacoso.com

Incluyo también esta pagina donde se pueden descargar varias guias en pdf contra el
acoso escolar, para docentes, alumnado y familias.

http://www.defensordelmenor.org/documentacion/publicaciones detalle.php?id agrupa
cion=1&agrupacion=EDUCACI%D3N%20Y%20CULTURA

e Protege a tu equipo (tercera sesion)
Dinamica 9- “El Ciberglosario Malicioso”

Existen muchos términos que definen programas que pueden destruir o dar problemas
en nuestro ordenador se denominan “malware”.

Esta dinamica consistiria en un concurso. EI monitor o monitora debera decir la
definicién de un término de la siguiente lista’ y los usuarios repartidos en dos grandes
grupos, deberan acertar a que palabra se refiere. Al ser términos complejos y confusos,
se pueden escribir en la pizarra para facilitar la dindmica.

1 Email-bombing: consiste en enviar muchas veces un mensaje idéntico a una misma
direccidn, saturando la casilla de correo del destinatario.

[1 Los virus: programas que generalmente requieren alguna interaccion por parte del
usuario (por ejemplo, abrir un archivo adjunto que recibimos por correo electrénico).
Hoy tambien existen los que afectan los teléfonos celulares, como Cabir (que se

" Definiciones extraidas de: http://coleccion.educ.ar/coleccion/CD27/datos/amenazas_en_la_web.html
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desplaza a través del bluetooth y que permite sustraer mensajes, contactos y escuchar
nuestras conversaciones, entre otros).

[1 Los “caballos de Troya” o “troyanos”: son programas que tienen una
funcionalidad conocida (por ejemplo, un juego) pero ademas tienen una funcién oculta
(como ser capturar las claves que escribe el usuario y mandarlas en un mensaje de
correo electronico a otra persona).

[1 Los “gusanos”: programas que se reproducen sin necesidad de interaccion de los
usuarios, por ejemplo atacando servicios de red vulnerables.

[1 Keyloggers: es una aplicacion destinada a registrar todas las teclas que un usuario
tipea en su computadora. Algunos registran ademas otro tipo de informacion atil, como
ser iméagenes de pantalla.

[1 Spyware: son aplicaciones que recogen y envian informacion sobre las paginas web
mas visitadas por un usuario, su tiempo de conexidn, los datos relativos al equipo donde
se encuentran instalados (sistema operativo, tipo de procesador, memoria, etcétera) e,
incluso, hay algunos disefiados para informar si el software que utiliza el equipo es
original o no.

[0 Spam: mensajes de correo no solicitados suelen incluir publicidad, y muchas veces
contienen informacién falsa o engafiosa.

[0 Hoax: mensajes fraudulentos con informacion falsa o inexacta, que nos inducen a
reenviar el mensaje, a fin de difundir su contenido o a realizar acciones que muy
probablemente nos ocasionaran problemas (Ejemplo: “borre el archivo x”; con
consecuencias negativas para el ordenador y pérdida de informacion para nosotros.).

Dinamica 10- Del otro lado del clic

A partir del siguiente video, se trabajara la prevencion frente a mecanismos maliciosos
que pueden vulnerar la seguridad de nuestros datos y equipos.

http://coleccion.educ.ar/coleccion/CD27/datos/del otro lado del clic.html

Se realizara una lista con las medidas que los usuarios vean convenientes para evitar
este tipo de virus. El monitor o monitora puede ayudarles, por ejemplo:

1. No abrir correos de desconocidos.

2. Tener activado siempre el antivirus.

3. Actualizar el antivirus y el firewall cuando sea necesario.
4. Realizar descargas en sitios oficiales y de confianza.

5. No abrir datos adjuntos si se tiene la mas minima sospecha.

11
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6. Ante cualquier duda, desconfia y consulta en un megabuscador si es una estafa o
un virus.

Dinamica 11- Protegiendo nuestra identidad digital

Para esta actividad se plantea que cada usuario realice un autorretrato de su identidad
digital, dibujando como cree él o ella que los demas le ven en Internet. Probablemente
se dibujen tal y como se ven en la realidad. No obstante a partir de aqui se haran unas
preguntas y contestar segun la siguiente tabla:

e (Eresvergonzos@?

e ;Consideras como amigos a personas que acabas de conocer?

e ;Hablas con desconocid@s?

e /Le darias a una persona que no conoces tus datos o nimero de teléfono?
e ;Te has hecho pasar por algun amig@ o conocid@?

e ;Lagente te felicita el cumpleafios?

En la calle En las redes sociales

El objetivo de este ejercicio seria reflexionar sobre la identidad digital. Aceptar que son
la misma persona en Internet que en la vida real y que en Internet, no deberiamos hacer
c0sas que Nno nos atreviésemos a hacer cara a cara.

Dinamica 12: Piénsalo antes de publicarlo

En la actualidad existen multiples campafias para concienciar a los jovenes sobre el
peligro de divulgar aspectos de la vida cotidiana en Internet.
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Seria interesante ver este video: http://www.youtube.com/watch?v=-1.93JZc-
Kgo&feature=related. Su duracién es de 1:05 y esta subtitulado. Por otra parte, en
youtube existen varias reproducciones que podrian ser tan aptas como esta.

A continuacion se reflexionaria sobre el mismo y la necesidad de mantener nuestra
privacidad en Internet.

e El casting (cuarta sesion)
Dinamica 13: el Casting®

El objetivo principal de este ejercicio es reflexionar sobre la identidad digital de cada
usuario en la red y sensibilizar sobre las consecuencias sociales y profesionales de sus
acciones en Internet.

Para ello necesitamos un ordenador conectado a Internet y un cafion de proyeccion.

En primer lugar, cuatro alumnos escogidos al azar o voluntarios, junto al monitor
actuaran de jurado del casting al que se presentan el resto de miembros del grupo. La
prueba costara de una ronda de seleccion. Los participantes deberan proyectar con el
ordenador su perfil de una red social. Los miembros del tribunal tienen derecho a
preguntar lo que consideren oportuno.

El jurado debera buscar el perfil que més se base en el respeto a si mismo y a los demas,
que resultard ganador de la prueba.

Una vez finalizada la parte del concurso se realizaran las siguientes cuestiones:
1. ¢Como se valora la imagen que das a través de la red social?
2. ¢Te has sentido avergonzado de alguna de las cosas que has mostrado?
3. ¢Piensas alguna vez en la imagen que das de ti mismo en las redes sociales?
4. ¢Crees que esta imagen puede tener repercusiones laborales?
5. ¢Crees que los perfiles que has visto reflejan la personalidad de su usuario?

6. ¢Habria alguna cosa que borrarias de tu perfil? ;recomendarias eliminar algin
elemento del perfil de un compariero?

7. ¢Has observado aspectos positivos en perfiles que te gustaria destacar?

Una vez finalizado el ejercicio se recomienda resaltar de manera mas general la
necesidad de construir una identidad digital basada en el respeto a uno mismo y hacia
los demas.

® Reelaborada a partir de http://sites.google.com/site/tallerid11/actividades-de-aula/dinamicas-de-aula
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Actividad final:

En ultimo lugar, es aconsejable hacer una sintesis final de manera informal y breve. Se
trata de recordar los aspectos mas importantes del taller y su valor en la vida cotidiana.
Es atil animar a los usuarios a poner en practica las habilidades trabajadas en el taller.

Seria un buen momento para pasar el cuestionario final y agradecer la implicacion, los
esfuerzos realizados y desearles lo mejor para el futuro.

Criterios de evaluacion
e Identificar los riesgos gque existen en la navegacion por Internet.
e Saber actuar ante los abusos y estafas que puedan encontrar.
e Reconocer situaciones de ciberbulliyng

e Ser capaces de buscar de ayuda cuando se encuentren en una situacion
comprometida o que les incomode.

La evaluacion del proceso sera en dos direcciones: por un lado se va a evaluar el
proceso de ensefianza, es decir, que los métodos utilizados por los monitores son
efectivos para cumplir con los objetivos, por otro lado, se evaluaré el cumplimiento de
los objetivos marcados para el taller.

El proceso de evaluacion sera realizado a través de la observacion en el aula por parte
de los responsables. También se realizard un cuestionario final para analizar el grado de
satisfaccion con los contenidos.

Por otro lado los monitores o monitoras también realizaran un pequefio test para
autoevaluar el desarrollo del taller.
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