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Utilizando diferentes tipos de codificacién de mensajes basados en Elena Recio Diaz

métodos reales que se usaron a lo largo de la historia se trabaja con el
] . ) o o IES La Serna (Fuenlabrada)
alumnado varios enunciados relacionados con los sélidos platonicos. El

e R A T

objetivo de codificar este tipo de mensajes es introducir otra actividad P
paralela de construccion de poliedros regulares utilizando la papiroflexia

' Instituto
Ao - Bilingieo

IES La Serna

u origami.

1. INTRODUCCION

La criptografia y la teoria de cédigos son muchas veces totalmente desconocidas por nuestros alumnos y, sin
embargo, este campo se aplica con mucha frecuencia en la matematica aplicada.

La idea surge como trabajo final del curso ofrecido por el CTIF Madrid-Sur titulado “Estructuras Algebraicas”. En una
parte del curso se trabaja la criptografia por lo que parece interesante plantear una actividad relacionada con esta
parte de las matematicas, tan importante y util en la actualidad, y acercar a los alumnos al mundo de la teoria de
codigos.

Se plantea la posibilidad de poner en practica esta actividad en las jornadas culturales del Centro utilizando el
formato de gymkhana matematica que suele resultar atractivo para los alumnos.

La actividad se completa con otra de caracter manipulativo, en la que los alumnos construyen los sélidos platénicos
mediante la papiroflexia u origami. Ambas actividades se complementan al implementar en los mensajes cifrados
informacion sobre los poliedros regulares.
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2. OBJETIVOS GENERALES

Dar a conocer la teoria de cédigos en el aula.
Utilizar diferentes estrategias para descifrar mensajes encriptados.
e Trabajar en equipo fomentando asi el aprendizaje cooperativo.

¢ Reconocer las caracteristicas y propiedades de los poliedros regulares.

e Aprender a operar utilizando la aritmética modular.

¢ Recorrer diferentes momentos histéricos apoyados en la necesidad de ocultar mensajes en conflictos bélicos
hasta llegar a la seguridad actual en Internet.

3. DESARROLLO DE LA EXPERIENCIA

3. 1. Contextualizacién

La experiencia se llevo a cabo el jueves 21 de abril de 2016 durante las jornadas culturales que cada afo organiza
el IES La Serna de Fuenlabrada.

Durante cuatro sesiones diferentes, de unos 50 minutos cada una fueron participando en la experiencia un total de
78 alumnos de 3° y 4° ESO. Se hicieron grupos de 2, 3 0 4 alumnos a los que se les repartié una hoja de respuestas
y la hoja de enunciados que se incluye a continuacion.

Los alumnos comenzaron a resolver las pruebas rapidamente y practicamente sin ayuda complementaria por parte
de los docentes que acompafiaban la actividad. Se comprobaba cada una de las respuestas y los alumnos
avanzaban en la consecucion de las pruebas.

Con un ambiente de absoluto trabajo y comparierismo se desarrollaron las cuatro sesiones en un clima distendido y
cooperativo.

3. 2. La actividad

GYMKHANA MATEMATICA. CRIPTOGRAFIA
LA ESCITALA

El pueblo espartano (Grecia sVI al SIV a.C. aprox.) utilizo este sistema de codificacion para enviar mensajes
secretos.

En un baston se enrolla una tira, generalmente de cuero. El mensaje se escribe en la tira a lo largo del baston junto
con otro texto de relleno si es necesario. Luego se envia la cinta de cuero al receptor. Para descifrar el mensaje hay
que volver a enrollar la tira en un baston con las mismas caracteristicas.

PRUEBA 1. ;Qué quiere decir este espartano en su mensaje?
EDOERCRGLRLGMUAUTOIUAASLEEELDTTATSDAORRRRURRPOIEANOFOCASEPRORANS

Nota: Puede ayudarte construir una tabla de 8X8

2de7 29/08/2018 13:15



Revista Digital | EducaMadrid https://www.educa2.madrid.org/web/revista-digital/inicio/-/visor/ies-la...

CRIPTOSISTEMA DE CESAR

Julio César utilizo este sistema para encriptar los mensajes importantes de contenido militar. Encripta utilizando un
desplazamiento de tres espacios.

PRUEBA 2. ;Qué les ensefiaba César a sus subditos?
BIZRYLBPRKMLIFBAOLCLOJXALMLOPBFPZXOXPZRXAOXAXP

Nota: Puede ayudarte para descifrarlo la siguiente tabla.

Mensae |AB C|D E|F G H[I|J KILLMNOP[QRST UlVIWX|YZ

&n claro

yﬁﬁ XY ZABCDEFGH|I|J KLM'NGPQRSTU'VW

POLYBIUS (S Il a.C)

Este método de cifrado consiste en sustituir cada letra por sus “coordenadas”.

PRUEBA 3. ; Puedes averiguar el mensaje de Polybius?

5113433144 115141244344 42513351433132433111241134442442113322541311245134

Nota: Puede ayudarte a descifrar el mensaje esta tabla de doble entrada.

1 2 3 4 )
1 A B c D E
2 F G |H Ll K
3 L M__|N o P
4 Q R s I U
5] v w X Y &

CODIGO VIGENERE
Se trata de un criptosistema simétrico, es decir, utiliza la misma clave para cifrar y descifrar.

Esta basado en el Criptosistema de César pero incluye la dificultad de una palabra clave que hace que la
decodificacion de una misma letra pueda ser diferente segun el lugar que ocupe en el mensaje.

Vamos a estudiar este método en dos partes. La primera, que llamaremos codificacion Vigenére inicial consistira en
asociar un numero a cada letra y encriptar el mensaje utilizando este cédigo.

PRUEBA 4. Vigenére inicial

Descifra el siguiente mensaje en el que hemos utilizado como sistema de cifrado el método que hemos denominado
“Vigénere inicial” en el que cada letra ha sido sustituida por un numero.

512 4154531541815 519 2114 1615129541815 61518131415 1615
18 41535 3118119 1651420171514112519
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Nota: Puede ayudarte a descifrar el mensaje la siguiente tabla.

Mensgje |A B C|DJ|EJF G H|I J K L [MIN]|JO|P QR[S [T U]V IWI]X Y 2Z
wriginal
Mensgle [1 2 3[4 ]5[6 7 B9 10 11 12[3[@][B[16[I7[1W8 [V [D]|H|[Z |24 25 26
cirado

Una vez que hemos entendido esta simplificacion del cédigo Vigénere nos sera mas facil codificar y descodificar
utilizando el cédigo Vigénere.

En éste ultimo debemos utilizar una palabra clave que afiadiremos a nuestro mensaje y que nos servira para
introducir diferentes codificaciones para la misma letra. Esta palabra clave también se traduce numéricamente y se
suma (modulo 26) a la codificacién de Vigenére inicial.

PRUEBA 5. Cédigo Vigenére.

2417 117161262318198 25119 1524 12323151310 21 151920 24 1261020
19259132023237

Nota: La palabra clave que hemos utilizado es SERNA. Sobreescribe la clave al mensaje y resta la codificacion de
esta clave. Para decodificar el mensaje resultante utiliza Vigenére inicial. (No olvides que el nUumero maximo es 26.
El nimero 27 es aqui el 1, el 28 el 2...A los numeros negativos debes sumarles 26 para entrar en el rango de
posibles valores)

3. 3. Soluciones de la gymkhana

PRUEBA 1. ; Qué quiere decir este espartano en su mensaje?

m|>|20|(—|m — r|m
o|Z(Clivim O 0|0
D|o|AO|mMm — r|o
o|MmI(>r c oM
D|OVO|O>» =0
P00 A~ > ClO
Z|x>— (A4 »n >0
wvmixrr Cl@

Colocando las letras en la matriz que damos como ayuda y leyendo el mensaje en vertical podemos leer: “El
tetraedro es un poliedro regular formado por cuatro caras triangulares”.

PRUEBA 2. ;Qué les ensefaba César a sus subditos?

Utilizando la tabla de decodificacién que consiste en asignar a cada letra la que se encuentra tres posiciones a su
derecha conseguimos averiguar que César les decia a sus subditos:” El cubo es un poliedro formado por seis caras
cuadradas”.

PRUEBA 3. ; Puedes averiguar el mensaje de Polybius?

Para descifrar este mensaje jugamos a “los barquitos”. Cada letra se codifica utilizando sus coordenadas en la tabla
de doble entrada que podemos dar como ayuda. Las letras |, J tienen la misma codificacion pero podemos descartar

una u otra por el contexto.
Asi el mensaje escondido es” El octaedro tiene ocho caras triangulares”
PRUEBA 4. Vigeneére inicial.

Realmente este cddigo no existié como tal pero me ha parecido que podia ayudar este sistema facil para poder
entender el cédigo Vigenére que directamente les podria parecer mas dificil. Simplemente hemos sustituido cada
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El mensaje es:” El dodecaedro es un poliedro formado por doce caras pentagonales”

PRUEBA 5. Cédigo Vigenére.

La decodificacion de este mensaje consta de varios pasos.

1. Insertamos la clave al mensaje encriptado:

24 17 1 T fe] 1] e |23 1819 '8 2011 |19]15]24
S E R N|A [S |EIR N |A |S E [R|IN A |S
123|123 15[/13[10 21115 1920 24
EIR. [N A |5 |E BE N A|S E
128 |6 10 (20 19 25 9 19 |20 (238 23 ¥
R N A S E R N A S = R N

2. Traducimos las letras de la palabra clave por el numero correspondiente y se lo restamos (mddulo 26) al nUmero

codificado.

24 (17| 1 |17)16 12 6|23(18 198 25|11 19|15|24
S E RIN|A S E|R |N A|S E|JR NJ|A|S
19 |5 18|114|1 19 5|18 |14 1 |19 ° |18 14|1 |19

il123 23|16 13110 21 1519|120 24

EIR N|A S |E R N|A|S |E

5118 14 |1 19|56 18 141 |19 |5

12 6 10 20 |19 2 |9 13 D |23 €3 §

R N A o E R N A o E R N

18 |14 |1 19 (5 18 |14 |1 19 |5 18 14

3. Al restar el mensaje que obtenemos es:

512 9315191541815 2095145 225914205 3118119 2018911472112118519
4. Utilizando la decodificacion que he denominado Vigenére inicial obtenemos el mensaje: “El icosaedro tiene veinte
caras triangulares”
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4. METODOLOGIA

e Aprendizaje cooperativo: los alumnos trabajan en equipo fomentando de esta forma el aprendizaje cooperativo.

e Aprender a aprender: la estructura de las actividades en orden creciente de dificultad y con una ayuda en cada
una de ellas favorece la consecucién de esta competencia. Tanto el nivel de dificultad paulatinamente mas
complejo como las notas que ayudan a la resolucién de los enigmas hacen que los alumnos necesiten poco
apoyo del profesor.

e Transversalidad en los contenidos: se pretende acercar con esta actividad a los alumnos a distintas areas de
conocimiento. En matematicas trabajaremos la aritmética modular, la geometria y la resolucion de problemas
pero también nos acercamos a la historia de diferentes civilizaciones.

5. EVALUACION

Al tratarse de una actividad englobada en las Jornadas Culturales del Centro se trata de dar un caracter ludico a la
participacion del alumnado por lo que la evaluacion consiste en premiar al equipo que concluya correctamente las
cinco pruebas en el menor tiempo posible.

En cada una de las cuatro sesiones se premia por tanto a uno de los grupos que colaboran entre ellos para
conseguir descifrar los enigmas.

6. CONCLUSIONES

La actividad ha sido muy bien recibida por los alumnos, de hecho nos sorprendio la rapidez con la que entendieron
el ejercicio y la motivacién que surgi6 en ellos desde el comienzo.

La estructura de gymkhana y la posibilidad de trabajar en equipo ayudaron sin duda a que los alumnos participaran
activamente en la actividad.

Desde el departamento de matematicas se piensa ampliar en cursos sucesivos este tipo de actividad con
actividades complementarias como la visualizacion de la pelicula “The Imitation Game” y también se valora la
posibilidad de efectuar cambios en los mensajes encriptados interactuando con otros departamentos didacticos.
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