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RESUMEN

Una parte importante de las investigaciones actuales sobre riesgos online estdn encaminadas a analizar las ciberagresiones, su fre-
cuencia y forma. En cambio, hay menos acumulacién de conocimiento cientifico centrado en la percepcién de riesgo, el analisis
de sus componentes y la medicién e impacto sobre la actuacién de los menores en la red. Por ello, el objetivo principal del estudio
es establecer una clasificacién de menores a partir de su percepcién de riesgo, habitos de consumo digital, factores de proteccién
familiares y/o educativos y flujos de comunicacién. Se ha aplicado un cuestionario estructurado a una muestra de 865 menores,
de 10 a 17 afios de la Comunidad de Madrid. Los datos se han procesado con SPSS 15.0 y SPAD 5.0. Tras un andlisis factorial
y de clasificacién se han obtenido siete grupos diferenciados. El perfil predominante, en un 42% de los casos, es el de «pruden-
tes», caracterizado por tener una alta percepcidn de riesgo, no pasar excesivo tiempo en la red, evitar comportamientos no segu-
ros, conversar con los padres sobre las dificultades online, recibir consejos y tener normas claras sobre el uso de Internet. La per-
cepcidn de riesgo se muestra como un constructo relevante en relacién a otros indicadores como la intervencién educativa de los
padres, el tiempo que se pasa en Internet, la dependencia del dispositivo y el tipo de comportamiento digital.

ABSTRACT

An important part of current research regarding online risks is aimed at analysing cyber aggression according to its frequency and
type. By contrast, there is less scientific knowledge available on risk perception, the analysis of its components, and the measure-
ment and impact on the behaviour of minors on the Internet. Therefore, the main objective of this study is to establish a classifi-
cation of minors based on their perception of risk, digital consumption habits, family and/or educational protection factors, and
the flow of communication. A structured questionnaire was used from a sample of 865 minors aged 10 to 17 from the
Autonomous Region of Madrid. Data were processed using SPSS 15.0 and SPAD 5.0. After a factor and classification analysis
was conducted, seven different groups were obtained. The predominant profile, in 42% of the cases, is that of a ‘prudent person’,
characterized by a high perception of risk, not spending an excessive amount of time on the Internet, avoiding unsafe behaviour,
talking with parents about online difficulties, receiving advice, and having clear rules on Internet use. The perception of risk is
shown as a relevant construct in relation to other indicators such as child-rearing techniques used by parents, the time children
spend on Internet, dependency on the device, and the type of digital behavior involved.
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1. Introduccién y estado de la cuestién

El smartphone se ha convertido en un medio fundamental para la socializacién de los menores. Un 25,4% de
ninos de 10 anos dispone de un mévil conectado, cifra que asciende hasta al 93,9% en la poblacién de 15 afos.
Entre los 14 y los 17, en méas de un 75% de los casos, afirman que toman decisiones no planificadas en su dia a dia
en funcién de la informacién que reciben a través del teléfono (INE, 2016; Fundacién Telefénica, 2016). La alta
penetracién de este dispositivo intensifica sus actividades online como el uso de mensajerfa instantdnea o visitar
redes sociales.

Estos datos dibujan un nuevo perfil de usuario interactivo que se forja desde la infancia y se consolida a partir
de los 10 afos, caracterizado por la accesibilidad y el uso intensivo de servicios digitales, en cualquier contexto y
momento (Garmendia, Jiménez, & Mascheroni, 2017). Un escenario en el que los padres encuentran nuevas difi-
cultades para supervisar a sus hijos adolescentes, que son un factor de riesgo en si mismos, por la tendencia a buscar
nuevas sensaciones y su mayor receptividad a un elevado espectro relacional (Batalla, Mufioz, & Ortega, 2012;

Sanchez-Carbonel, Beranuy, Castellana, Chamarro, & Oberst, 2008).

1.1. Percepcién de riesgo

En este nuevo contexto de uso auténomo, la percepcién de riesgo entendida como el «proceso cognitivo que
descansa en la informacién que cada persona tiene sobre determinadas cuestiones (...) y que procesa organizan-
dose un juicio de valor» que condicionara su comportamiento (Garcia-del-Castillo, 2012: 138) es un factor funda-
mental en la adquisicién y mantenimiento de actuaciones relacionadas con la ciberseguridad, principalmente como
escudo ante los peligros activos; aquellos asociados a comportamientos probleméticos en los que incurren los meno-
res de forma voluntaria (Catalina, Lépez-de-Ayala & Garcfa, 2014).

En términos generales, las investigaciones coinciden en sefalar que el acceso a Internet brinda infinidad de
oportunidades (Aguaded, 2011: 7), pero al mismo tiempo, también es mayor la exposicién a riesgos (Durdn &
Martinez, 2015; Kowalski, Giumetti, Schroeder, & Lattanner 2014), especialmente a la ciberagresién o cibervicti-
mizacién (Corcoran, MacGuckin, & Prentice, 2015).El equipo de «EU Kids Online» concluyé que las experiencias
de riesgo online no tienen por qué implicar un dafo necesariamente (Livingstone & al., 2011) sino que, los menores
més expuestos a riesgos muestran mas habilidad para la resiliencia. En un estudio més reciente muestran que un
31%, entre 9y 16 afos, ha sufrido acoso online u offline o que los menores se relacionan con desconocidos a través
de Internet (Garmendia, Jiménez & Mascheroni, 2017).

De entre todos los peligros, el mas investigado es el ciberacoso (Ferndndez-Montalvo, Pefialva, & Irazabal,
2015; Navarro, Serna, Martinez, & Ruiz-Oliva, 2013; Lee & Stapinski, 2012). Kowalski y otros (2014), sefiala el
aumento de este tipo de riesgo favorecido por las caracteristicas del actual contexto, social e intensivo, de acceso a
Internet a través de los méviles. Alvarez-Garcfa, Barreiro-Collazo y Niifiez (2017) ponen de manifiesto que la agre-
sién verbal y la exclusidn son las conductas mas habituales. A lo que hay que sumar investigaciones que confirman
que los ciberagresores cuentan con un importante apoyo social (Romera, Cano, Garcia-Ferndndez, & Ortega-Ruiz,
2016; Yahner, Dank, Zweig, & Lachman, 2015).

En cuanto a la percepcién de riesgo, hay varias investigaciones que sefialan el alto grado de confianza manifes-
tado en los menores sobre los riesgos percibidos, que contrasta con los riesgos vividos (Catalina, Lépez-de-Ayala &
Garcia, 2014). Labrador y Villadangos (2010) afirman que la edad incrementa la percepcién del problema que
supone el uso excesivo de Internet y del mévil, y sus posibles consecuencias adversas. En 2012 el trabajo de Frutos
y Vazquez prueba que los menores tienden a un uso més racional conforme adquieren madurez.

1.2. Contexto familiar

Otra linea de investigacién analiza la relacién entre el contexto familiar y el ciberacoso. El estudio de Ortega-
Barén, Buelga y Cava (2016) afirma que algunas dimensiones del clima familiar y escolar predicen la cibervictimi-
zacién en la adolescencia. Ademas, se pone el acento en el bajo rendimiento académico y problemas de atencién
escolar como consecuencias del ciberacoso sufrido (Tokunaga, 2010).

En cuanto al perfil de acosador se sefiala que un entorno conflictivo da lugar a hijos que pueden ser mas hostiles
con conductas antisociales e incluso violentas (Buelga, Iranzo, Cava, & Torralba, 2015) frente a hogares con mayor
apoyo parental que implica relaciones entre iguales més positivas que disminuyen la vulnerabilidad frente a estos
comportamientos. Los padres que actGan de mediadores de forma restrictiva con sus hijos de 6 a 14 afios atendian
los riesgos, pero también las oportunidades de uso de las TIC (Livingstone, Olafsson, Helsper, Lupiafiez, Veltri, &
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Folkvord, 2017). Navarro, Ruiz-Oliva, Larrafiaga y Yubero (2015) defienden que menores con menos habilidades
sociales son mas vulnerables frente al ciberacoso de iguales o que la falta de habilidades comunicativas predice pro-
blemas de autorregulacién del control (Villa Moral & Suarez, 2016). Lereya, Samara y Wolke (2013), determinan
que un clima familiar negativo hace mas vulnerables a los menores. En definitiva, se ahonda en la necesidad de que
los padres adquieran las competencias necesarias para ejercer una mediacién constructiva (Lépez-Sanchez &

Garcia-del-Castillo, 2017; Torrecillas, Vazquez & Monteagudo, 2017).

1.3. Uso de las TIC

Un estudio sobre frecuencia y caracteristicas del uso de Internet por adolescentes espafioles concluye que la

mayoria se conecta a diario y que la frecuencia de conexidén aumenta con la edad, de forma que a partir de los quin-
ces afos la conexién es casi permanente (Reolid, Flores, Lépez, Alcantud, Ayuso, & Escolar, 2016). Carbonel,
Faster, Chamarro y Oberst (2012) concluyen que existe una relacién entre el tiempo conectado y el uso problemé-
tico de Internet y méviles. Lee y Stapinski (2012) afirman que el tiempo es predictivo de un uso problematico.
Sobre la distribucién, frecuen-
ciay causas de la adiccién a las

TIC, hay varios trabajos publi- / )
cados, sin que se haya, resuelto El comportamiento de los menores en sus contextos de

si realmente estas tecnologfas
causan adiccién (Echeburda,

recepcién multipantalla es cada vez mas auténomo,

Labrador, & Becofia, 2009). principalmente por la penetracién del smartphone, lo que
Otros trabajos sefialan que o ) ) »
existe una asociacién significar limita la capacidad de los padres para hacer una intervencién

tiva entre ciberadiccion y ciber-
bullying (Arnaiz, Cerezo, Gi-

ménez, & Maquilén, 2016). como el control del tiempo o del tipo de contenidos

directa en la experiencia de uso de los hijos con medidas

1.4. Objetivos e hipétesis a los que se accede.
Fundamentado en lo ante-

rior, los objetivos planteados

en este articulo son: a) Analizar las

diferentes tipologias de usuarios menores de edad derivadas de la percepcién de riesgo; b) Describir el comporta-

miento online de los menores y la mediacién familiar en cada tipologfa.

Las hipétesis que se tratan de verificar son: a) La mayoria de los menores tienen una baja percepcién de riesgo;
b) Los menores con mayor percepcidn de riesgo cuentan con una mayor intervencién educativa de los padres; c)
Los menores con mayor percepcidn de riesgo pasan menos tiempo en Internet; d) Los menores con mayor percep-
cién de riesgo tienen menor dependencia del dispositivo; e) Los menores con mayor percepcién de riesgo tienen
comportamientos mas seguros y han vivido menos estas situaciones.

2. Material y métodos

El universo objeto de estudio son los menores escolarizados en la Comunidad de Madrid. Se ha utilizado un
cuestionario personal estructurado ad hoc como instrumento de recogida de informacién. El muestreo es polietapico
y estratificado por conglomerados segtin los niveles de ensefianza y la tipologfa del centro educativo (privado/con-
certado o pablico). En el caso de los centros publicos, el nivel de renta del distrito ha sido otro atributo de segmen-
tacién (por encima de la media, en la media o por debajo de la media). Mediante un muestreo aleatorio simple se
ha seleccionado un colegio por estrato: nueve colegios en total de los cuales tres son privados o concertados y 6 son
pUblicos. En cada centro se han seleccionado, aleatoriamente, dos clases de 5° de Primaria, de 2° de la ESO y 1°
Bachillerato (n=865). El margen de error es del 3,87% para un nivel de confianza del 95,5% y la opcién més des-
favorable de P=Q=50%. El 60,7% de la muestra son chicos (525) y casi el 40% chicas (340).

Para la agrupacién de estudiantes en segmentos en funcién de la percepcidn de riesgo, se ha realizado un anélisis
factorial y de clasificacién de correspondencias mdltiples, con el programa SPAD 5.0. Este es un método que permite
estudiar las relaciones entre las modalidades de un conjunto de variables cualitativas o nominales (Grande & Abascal,
2003: 391). Mediante este procedimiento se obtienen grupos de variables que segmentan el universo de analisis.
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g Para saber con quién tiene que ver cada tipologia o grupo, y por tanto sus habitos y comportamientos, se utiliza
N la clasificacidn. Para este anlisis se han utilizado como variables activas las preguntas pertenecientes al médulo de
é percepcidn de riesgos, y como ilustrativas, el resto de preguntas del cuestionario relativas al uso y consumo de TIC,
< percepcidn/actitudes de la cultura digital y TIC,
"‘; alfabetizacién mediatica/ competencias, media- Tabla 1. Descripcion de la particién en siete clases
3 ) 4 . S i ivi istanei
< cién familiar y flujos de comunicacién. Tras ana- . Ingrclasy §EtectiVidadiy iRcsosMDIstaNClH
5 ] . ) Inercia Intergrupos 0,3887
E lizar la Tabla | se ha decidido obtener una parti-  [“|nercias Intragrupos
O cidn en siete grupos. * Grupo 1/7 0,0873 366 | 366 0,0764
* Grupo 2/7 0,0613 145 145 0,1830
T . 0,0353 127 127 0,4361
Anil | Grupo 3/7 ) )
; | rg 1918 }{ risu tados + Grupo 417 0,0268 33| 33 09130
1. Grupol: Los prudentes « Grupo 5/7 0,0511 73 73| 05626
Este grupo, compuesto por el 42% de la - Grupo 6/7 0,0783 75 75 | 0,9690
poblacidn investigada, es el segmento mas nume- * Grupo 717 0,0318 46 46 [ 1,7939
Inercia Total 0,7607

roso de todos y el més heterogéneo. Para ellos es
bastante importante tener Internet en el mévil,
aunque no muestran mucha dependencia del mismo. Utilizan Internet para relacionarse con personas que ya cono-
cen, bajar aplicaciones, acceder a redes sociales, hacer videollamadas y fotos.

En periodo escolar se conectan a la red menos de una hora, en cambio, cuando no tienen colegio la frecuencia
sube, y oscila, entre una y tres horas. Tienen cuenta en Instagram y sus perfiles en redes sociales suelen ser privados,
no hablan nunca de su vida personal ya que sus padres se lo prohiben. Sus contactos fluctdan entre diez y cien,
incluidos los padres, no los profesores. No les gusta mostrar afecto hacia sus padres a través de Internet. Este com-
portamiento tan prudente en redes sociales es coherente con su percepcién de riesgo. Aprecian muchos peligros
asociados al uso de la red como el acoso, sufrir chantaje, la suplantacién, perder intimidad, acceso al contenido
sexual, violento, ofensivo o poco fiable, entre otros.

Saben bloquear mensajes para aumentar su seguridad en el mundo online. Si detectasen alg(n peligro, hablarian
con sus padres y profesores. De hecho, ya lo han hecho cuando han estado preocupados o disgustados por algo
relacionado con Internet. De ellos han recibido consejo sobre cémo usar Internet de forma segura y las recomen-
daciones les han parecido dtiles. Sus padres les dejan subir fotos y videos personales bajo su supervisién. Negocian
con ellos el tiempo y el uso de Internet.

3.2. Grupo 2: Sociales y seguros de si mismos

Este grupo es el segundo més numeroso, representan un 16,76%. Se caracteriza por tener teléfono mévil, vide-
oconsola, ordenador y conectarse a Internet todos o casi todos los dias, con una frecuencia que supera las tres horas
diarias fuera de horario escolar.

La actividad online es muy alta: navegar, usar las redes sociales, jugar, usar la mensajerfa instantdnea, trabajar
con procesadores de texto, descargar peliculas, buscar informacién, comprar productos, entre otras. Prefieren com-
prar por Internet antes que en tiendas fisicas. Son muy sociables y dindmicos en redes sociales; su record en una
red social es de més de quinientos contactos. La configuracién de privacidad de sus perfiles suele ser abierta y pabli-
ca o parcialmente privada. Tienen Instagram, cuenta en YouTube, Snapchat, Google+, entre otras. Frecuente-
mente siguen a youtubers y lo hacen porque les entretiene, les gusta lo que hacen o dicen, por su forma de hablar
o vestir y porque aprenden de ellos.

Utilizan Internet para relacionarse con gente que ya conocen, con familiares o amigos de conocidos y con per-
sonas que han conocido en la red, con estos Gltimos han quedado fisicamente alguna vez. Han hecho muchos ami-
gos nuevos de forma virtual. Identifican como peligros en Internet: sufrir chantaje, perder la intimidad, el acceso a
contenidos malos, sexuales o violentos, que alguien se haga pasar por otro y ser acosado.

Es un grupo que conoce herramientas y técnicas para navegar con seguridad en el mundo online, como blo-
quear mensajes, borrar el historial de las paginas visitadas o poner favoritos en una web.

Si los miembros de este grupo percibiesen algdn peligro en Internet, lo hablarfan preferentemente con padres y
profesores. Reconocen que han discutido alguna vez con progenitores y educadores por el uso de Internet y que
sus profesores les han recomendado webs para visitar, aunque sus consejos, informaciones o sugerencias tienen
poca utilidad para ellos.

Compran por Internet bajo la supervisién de su familia, pero hay que destacar que tienen permiso de los adultos
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sin vigilancia para ver videos en You'T ube, navegar por Internet, seguir a youtubers, enviar correos, acceder a las
redes sociales, y subir fotos o videos personales, entre otros.

Sus padres estdn poco pendientes de ellos cuando navegan por Internet, y apenas les preguntan lo que hacen
en la red, reciben pocas indicaciones o normas cuando se conectan. A pesar de esto, discuten con ellos tanto por
el tiempo, como por el momento en el que se conectan.

En cuanto a las relaciones familiares, indican que les es més dificil mostrar afecto hacia ellos a través de Internet
que personalmente. Muchos han ensefiado a sus padres a hacer algo en Internet y comparten con ellos grupos de
mensajeria instantanea.

3.3. Grupo 3: Los controlados

Este grupo representa un 14,68% de los menores. Mas del 80% de este grupo tienen entre 10y 11 afos.
Cuentan con tableta para acceder a Internet. Para ellos tener un mévil con acceso a la red es poco importante.

De vez en cuando entran a Internet para descargar aplicaciones, ver videos o peliculas, hacer y/o editar fotos y
usar la mensajerfa instantdnea. Se conectan como mucho dos o tres veces a la semana. El tiempo de conexién en
dias lectivos es bajo y asciende los dias sin colegio hasta una o dos horas.

Es un grupo con una baja actividad social online, no tienen perfiles en la mayoria de las redes sociales, casi
nunca participan en ellas y tienen pocos contactos. Son conscientes de los riesgos en Internet como el acceso a con-
tenidos perniciosos o recibir mensajes ofensivos, entre otros. Si sufriesen alguno de estos peligros lo hablarfan con
sus padres o profesores, antes que con amigos. No conocen herramientas o técnicas para aumentar su seguridad
como cambiar los perfiles de privacidad de sus redes sociales o las preferencias de los filtros de contenido. No saben
bloquear anuncios, ni mensajes, tampoco conocen la forma de poner en favoritos una web o cémo encontrar infor-
macién para usar Internet de forma segura.

Cuando necesitan utilizar Internet para realizar tareas escolares reciben ayuda de sus padres y profesores.
Destacar que hablan con sus padres sobre los peligros y oportunidades de las TIC y les piden opinién tanto a ellos
como a sus profesores antes de publicar contenidos. Nunca discuten con ellos sobre el uso de Internet.

Los padres controlan el uso que hacen de la red, imponen normas claras e incluso les hacen prohibiciones
expresas como subir fotos o videos personales, dar informacién personal, comprar online, chatear el acceso a redes
sociales o seguir a youtubers, entre otros. Con control parental algunos pueden descargar archivos, enviar mensajes
a mdviles o correos, navegar por la red, ver videos en YouTube, jugar online y chatear.

Cuando se exceden de tiempo o cuando hacen algo que no les gusta en la red, los padres les piden apagar el
ordenador o dejar el mévil. Los menores suelen negociar con sus padres el tiempo y lo que pueden hacer, preva-
leciendo el criterio de los adultos.

Los padres les explican cémo utilizar algunos recursos y estan pendientes de lo que hacen, con preguntas y
supervision directa. Creen que sus padres y profesores tienen un nivel de conocimiento muy bueno sobre Internet
y otras herramientas digitales. Sin embargo, no han recibido de sus profesores consejos o recomendaciones en esta
linea, a pesar de esto, perciben que se preocupan por lo que les pueda pasar en la Red.

3.4. Grupo 4: Conectados e independientes

Es el grupo mas homogéneo de todos. Representa un 3,82% de los menores. Se caracterizan por tener 17 afios,
mévil, televisidn individual y ordenador. Saben hacer un blog y descargar peliculas. Para estos estudiantes es muy
importante tener un mévil con acceso a Internet. Estdn conectados todo el dia.

Con mucha frecuencia utilizan la mensajeria instantanea, ven videos o peliculas, participan en redes sociales y
siguen a algn youtuber. Descargar aplicaciones y hacer o editar fotos es algo que también realizan muy a menudo,
junto a colgar o subir contenidos, jugar online y hacer videollamadas. De vez en cuando, buscan informacién sobre
cursos o formacién. Les gusta informarse de las caracteristicas de un producto o servicio antes de adquirirlo.

Siguen en Internet a gente conocida porque les gusta lo que hacen o dicen o porque aprenden de ellos. Tienen
perfiles en las principales redes sociales como Instagram, Twitter o Snapchat. En sus perfiles son muy activos
subiendo fotos o videos propios y, a veces, hablan de su vida privada. Utilizan Internet para relacionarse y han
hechos muchos amigos nuevos a través de este medio, con los que se relacionan también personalmente.

Para aumentar su seguridad en el mundo online, saben cambiar los perfiles de privacidad de sus redes sociales,
poner favoritos en una web y observar si la barra de navegacién se pone en verde. Si tuviesen algin problema a
través de Internet o percibiesen un riesgo lo hablarfan con amigos, pero nunca con profesores, padres o hermanos,
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piensan que los consejos que reciben de ellos no son dtiles. Sus padres les permiten navegar, chatear, acceder a
redes sociales y subir fotos o videos personales. Dan informacién personal sin que sus progenitores lo sepan.

3.5. Grupo 5: Enganchados al mévil

Este grupo representa a un 8,44% de los menores. El teléfono mévil y el acceso a Internet a través del mismo
es muy importante para los integrantes de este segmento. Si se les olvida el mévil en casa vuelven a buscarlo y si no
lo hacen, se pasan el dia sufriendo por su ausencia.

Se conectan a la red todos o casi todos los dias de la semana, fuera de horario escolar estan conectados todo el rato,
y cuando tienen clase mas de tres horas al dia. Utilizan muy a menudo la mensajerfa instantanea, conectdndose con fre-
cuencia para buscar informacién sobre productos o servicios, y, de vez en cuando, para comprar o contratarlos.

Usuarios de las redes sociales, tienen perfiles en Instagram, Snapchat, YouTube, entre otras. Suben muchas
fotos o videos personales, algunas de amigos o conocidos y, a veces, hablan de su propia vida personal. Siguen a
youtuber porque les gusta lo que hacen o porque aprenden algo de ellos. Utilizan Internet para relacionarse, espe-
cialmente con amigos de conocidos o familia, aunque también han hecho algunas nuevas amistades a través de la
red y quedan con algunos en persona.

Saben bloquear mensajes y cambiar los perfiles de privacidad de sus redes sociales, poner en favoritos una web
y borrar el registro de las paginas visitadas. Si percibiesen algiin peligro o estuviesen preocupados por algo relacio-
nado con Internet solo lo hablarfan con sus amigos, nunca lo contarfan a sus padres, profesores, ni hermanos. No
piden opinidn ni permiso a sus progenitores sobre los contenidos personales que publican, y creen que tanto ellos
como sus profesores no se preocupan por lo que les pueda pasar en la Red.

Cuando usan Internet para sus tareas escolares no reciben ayuda ni recomendaciones de sus padres. En gene-
ral, las informaciones, consejos o sugerencias de progenitores y educadores no les parecen dtiles y creen que sus
profesores tienen un conocimiento muy bésico sobre Internet.

La supervisién que ejercen los padres hacia sus hijos sobre el uso de Internet es bastante laxa, no negocian con
ellos ni el tiempo, ni lo que pueden hacer en la web, no les dan normas claras acerca de su uso y les preguntan
poco por lo que hacen. Les dejan enviar correos electrdnicos, chatear, seguir a youtubers, acceder a las redes socia-
les, descargar archivos y subir fotos o videos personales, todo ello sin control parental. Este grupo prefiere hablar
con sus padres en persona de sus cosas intimas o privadas que a través de la red.
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3.6. Grupo 6: Jugadores y confiados

Este grupo es mayoritariamente masculino y se caracteriza por la posesién de videoconsolas, tener canal en
YouTube, utilizar frecuentemente Internet para jugar, descargar peliculas y aplicaciones, y buscar informacién
sobre formacién. Este grupo representa un 8,67% de los menores. De este grupo destacamos la falta de percepcién
de riesgo. No identifican como tal, el aislamiento o vacio social, el acoso, sufrir chantaje o recibir mensajes ofensi-
VoS, entre otros.

Se relacionan en Internet con personas que han conocido de forma virtual. Si tuviesen algin problema en la
red no lo hablarfan con sus profesores; indican que estos no les han ensefiado a usar servicios de Internet, ni les
han dado consejos sobre cémo utilizarlo de forma segura. Creen que sus educadores no se preocupan por lo que
les pueda pasar en la red y que no tienen ning(in conocimiento sobre Internet y herramientas digitales.

Respecto a sus padres, los estudiantes también perciben que no se preocupan por lo que les pueda pasar en
Internet, ya que no reciben prohibiciones respecto al tiempo o uso. No les dan consejos sobre cémo utilizar la red
de forma segura ni discuten con ellos por el momento del dia en que se conectan, pero s, si hacen ruido o les moles-
ta lo que estan haciendo o viendo.

3.7. Grupo 7: Conectados siempre con sus amigos

Este grupo es muy homogéneo y representa a un 5,32% de los menores. Compuesto mayoritariamente por estu-
diantes de 16 afios que manifiestan su preferencia por leer los libros en papel antes que a través de una pantalla.
Tienen ordenador portatil personal y teléfono mévil, que, si se les olvida en casa, vuelven a buscarlo.

Se conectan a Internet todos o casi todos los dias, mas de tres horas diarias. Utilizan muy a menudo la mensa-
jerfa instantdnea y las redes sociales, también, con mucha frecuencia suben contenido propio a la web para com-
partirlo. Utilizan sus dispositivos con acceso a la red para hacer video-llamadas, utilizar procesadores de texto y
guardar datos en la nube.
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De vez en cuando, entran en Internet para buscar informacién sobre temas de salud y de formacién o para com-
prar algdn producto o servicio. En cambio, casi nunca juegan online, ni solos ni con otras personas. Sus petfiles en
redes sociales suelen ser privados, algo que saben hacer perfectamente. Tienen cuentas en Instagram, Twitter,
Snapchat, entre otras. Sus contactos en una red social oscilan entre doscientos y quinientos y tienen a sus profesores
entre ellos.

En cuanto al tipo de personas con las que se relacionan a través de Internet, son gente a la que conocen pre-
viamente, cara a cara. Si percibiesen algdn problema en la web no lo hablarfan con sus profesores, a pesar de que

les han recomendado sitios de Internet para que visiten, y comparten con ellos alg(in grupo de mensajeria instanta-
nea. En cambio, si lo hablarfan con sus amigos.

Sus padres no les ayudan cuando tienen que entrar en la red para hacer las tareas escolares, ni les han ensefiado
a usar servicios de Internet. Tampoco tienen a sus progenitores pendientes de ellos cuando estan navegando, aun-
que han discutido alguna vez con ellos y con sus profesores por el uso de Internet.

Su familia les permite sin
supervisidn enviar correos
electrénicos, mensajes a mévi-

les, chatear o usar ¢l Mes. La percepcién de riesgo parte de juicios de valor que se

senger, conectarse a las redes | traducen en habilidad para detectar, identificar y reaccionar
sociales, seguir a youtubers, ) ) .
descargar archivos, subir fotos ante situaciones problematicas cuando se navega por la red,
o videos personales y dar
informacién personal. Bajo

supervisién familiar, pueden su ciberseguridad.
comprar a través de la Red. \

lo que favorece el autocontrol de los menores y, por tanto,

4. Discusién y conclusiones

El objetivo fundamental de este
trabajo ha sido analizar la relacidn entre la percepcidn de riesgo y variables familiares y de comportamiento online
para arrojar luz al problema de la ciberseguridad en Internet. La percepcidn de riesgo tan presente en estudios orien-
tados a la prevencién de comportamientos problematicos en el &mbito de la salud, es considerada una variable capi-
tal en la iniciacién y mantenimiento de conductas de riesgo (Garcia-del-Castillo, 2012). Aunque no hay acumula-
cién de conocimiento sobre su conceptualizacidn en el 4mbito de la ciberseguridad, podemos definirla como el jui-
cio de valor y el significado atribuido por el menor a una situacién de peligro en la red. Este juicio de valor se traduce
en habilidad para detectar, identificar y reaccionar ante situaciones problematicas cuando se navega por Internet y,
no tanto como grado de conciencia sobre los peligros que esto acarrea. La cuestién radica en analizar cémo se cons-
truye ese juicio de valor y de qué manera pueden los padres intervenir para influir sobre la variable como factor de
proteccidn.

Los resultados de este estudio revelan que hay una relacién significativa entre la percepcién de riesgo y otras
variables familiares y de comportamiento. Los menores con mayor percepcidn de riesgo en la red tienen mayores
habilidades para protegerse frente a los peligros online y son, al mismo tiempo, los que cuentan con una mayor inter-
vencidn educativa de los padres y los que tienen préacticas més saludables. Este grupo, que hemos denominado «pru-
dentes», representa a un 42% del universo. Este dato refuta la hipétesis planteada que aseveraba que los menores
tienen escasa percepcidn de riesgo, tanto desde la perspectiva de confianza frente a peligros asociados a las TIC
(Catalina, Lépez-de-Ayala & Garcfa, 2014) como desde la habilidad frente a situaciones problematicas.

A este 40% hay que sumar el 16,76% que muestra también una alta percepcién de riesgo y mayor habilidad
para actuar frente a posibles peligros, pero con un perfil diferente. Hacen un uso mas intensivo de las TIC, realizan
con frecuencia un mayor abanico de actividades online, son muy activos en las redes sociales y estin muy conecta-
dos a otros. Son menores dispuestos a solicitar ayuda a los padres frente a situaciones problematicas, con mucha
habilidad para aplicar técnicas de ciberseguridad y al mismo tiempo los padres ejercen un tipo de mediacién més
basada en el didlogo y la supervisién moderada que en las normas y prohibiciones expresas. Son los denominados
«sociales y seguros de si mismos». Se confirma que la familia juega un papel esencial en la construccién de la per-
cepcién de riesgo, lo que minimiza las experiencias problematicas, como confirman otras investigaciones (Ortega-

Barén, Buelga & Cava, 2016).
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El trabajo también constata que la edad, como ya afirmaban Frutos y Vazquez (2012), es una variable signifi-
cativa no solamente en la percepcién de riesgo sino también frente a variables familiares y de comportamiento. Se
confirma que son los mas pequefios sobre los que més estrategias de mediacién basadas en la supervisién, prohibi-
ciones y control del tiempo y contenidos se ejercen. Un 14,68% son los denominados «controlados». Menores hasta
los 11 afios, con un uso muy limitado, pero al mismo tiempo un escaso conocimiento de técnicas o herramientas
para aumentar su seguridad, porque la formacién temprana en el hogar no es habitual, hasta el punto de no recibir
consejos ni recomendaciones.

Los 11 afos es la edad de transito a la edad adulta en la red, cuando disminuyen las estrategias de mediacién
familiar del tipo de las antes descritas, cuando el tiempo y el uso de servicios digitales se dispara y cuando mayor es
la exposicidn a riesgos y oportunidades.

El 26,25% de los menores muestra escasa percepcién de riesgo y se distinguen cuatro pertfiles claramente dife-
renciados. En comdn tienen que no perciben a los padres y profesores como fuentes de autoridad, y tienen una
percepcidn negativa de la ayuda que puedan destinarles. Afirman que los padres estan ausentes en la experiencia
mediatica de los hijos. Se verifican otras dos hipétesis: a mayor intervencién educativa de los padres, mayor percep-
cién de riesgo y mayor percepcidn de riesgo implica menor exposicién a comportamientos problematicos.

Por un lado, estan los denominados «enganchados al mévil» (8,44%). Se caracterizan por su dependencia de
este dispositivo. Son los que mayor uso hacen del mévil, mas de tres horas al dia cuando tienen colegio y de forma
ininterrumpida los fines de semana. Utilizan Internet para navegar y para relacionarse. Los «jugadores y confiados»
(8,67%) son principalmente de sexo masculino y se caracterizan por utilizar Internet basicamente para jugar con
videoconsolas y para descargar peliculas. Sienten que tanto padres como profesores no se preocupan por lo que
hacen en la red. Los «conectados siempre a sus amigos» (5,32%) hacen uso de Internet fundamentalmente para
relacionarse con sus iguales, y los «conectados e independientes» (3,82%) son mayores, tienen una media de 17
afios y hacen un uso més en solitario de Internet, sin necesidad de conectar con otros, pero si de publicar conteni-
dos, descargar peliculas o acceder a informacién de interés. En cuanto a la dependencia del dispositivo y el tiempo
no se ha percibido relacién significativa.

En definitiva, este estudio, aunque solo presenta una descripcién de cémo se comportan las variables en cada
grupo y no ha podido establecer relaciones causales, es una aportacién novedosa y pionera al situar la percepcién
de riesgo como una variable fundamental en la ciberseguridad. Es necesario afrontar nuevos estudios encaminados
a profundizar en la percepcién de riesgo como habilidad frente a comportamientos problematicos y a estudiar medi-
das para influir en ella como factor de proteccién en un contexto en el que la autorregulacién por parte de los meno-
res, fundada en juicios de valor sélidos, emerge como una via fundamental para la ciberseguridad de los menores
en el escenario digital.

Apoyos
Este manuscrito difunde resultados del proyecto de investigacién «Auctoritas doméstica, capacitacién digital y comunidad de aprendizaje en fami-

lias con menores escolarizados», financiado por el Plan Nacional (CSO2013-42166-R) en el marco del Programa de Actividades sobre
Vulnerabilidad Digital, PROVULDIG (S2015/HUM-3434), cofinanciado por la Comunidad de Madrid y el Fondo Social Europeo.
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