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Intimidad y «extimidad» en las redes
sociales. Las demarcaciones éticas

de Facebook

Intimacy and «Extimacy» in Social Networks. Ethical Boundaries of Facebook

RESUMEN

El presente trabajo analiza cémo ciertas herramientas de Facebook, modelo de las nuevas tecnologias de la informa-
cién, han derivado en la vulneracién de algunos planteamientos éticos vigentes hasta el momento. Este paradigma
comunicativo que encuentra su maxima expresidén en las redes sociales y la tecnologfa 2.0, implica un replantea-
miento de los principios de la ética informativa relativos a la salvaguarda de la intimidad, la proteccién de la vida pri-
vada y el resguardo de la propia imagen. Esta investigacién estudia cdmo estas dreas no solo se ven afectadas por
los cambios tecnoldgicos y la propia naturaleza de la fuente informativa, sino por la confianza y desconocimiento de
los usuarios, quienes dan primacia a la comunicacién por encima de la intimidad. Este fenémeno denominado «exti-
midad» por Jacques Lacan, se traduce como la intimidad hecha pdblica a través de las nuevas redes de comunica-
cién o intimidad expuesta. En nuestro anélisis expondremos los resortes a través de los cuales se quebranta nuestra
privacidad en Facebook, especialmente por medio de la captacién de pautas de comportamiento, el empleo de datos
derivados de los perfiles, los cambios en la politica de privacidad y el reconocimiento facial, avalando su transgresién
con documentacién derivada de investigaciones realizadas por organismos internacionales. En resumen, analizar la
vulneracién de la intimidad en las redes sociales y entender qué medidas pueden implementarse para defender nues-
tros derechos son el objetivo de esta comunicacién.

ABSTRACT

The current paper aims to analyze how certain Facebook settings, model of new Information and Communication
Technologies (ICT), have turned into an infringement of some existing privacy Ethical principles. This totally chan-
ged and modern paradigm has its clearest expression in recent Web 2.0, and omnipotent Communication
Technology, and implies the reconsideration of each Ethical Principles, especially those related to Intimacy and
Image Protection. Our research explains not just how these areas are affected by technological changes but also the
way these imperative ethical principles are violated because users ignorance and confidence. This carefree attitude
and the increasing communicative relevance have given networking precedence over Intimacy protection. The result
of this action has been denominated «Extimacy» according to the author Jacques Lacan, a concept which can be
translated as public Intimacy through networking activities, namely, exposed Intimacy. The goal we aim to achieve
is to illustrate the different ways our Privacy can be damaged by some Facebook measures (as Privacy Policies
Change, collecting tendencies of consumption, the use of private data and revealing users confidence). Likewise,
these arguments will be endorsed by international researches focused on Facebook privacy violations, which we are
going to expose to understand how citizens can carry out different actions to defend our Intimacy and Image Rights.

PALABRAS CLAVE / KEYWORDS
Internet, ética, Facebook, intimidad, extimidad, vulneracién, redes sociales.
Internet, ethics, Facebook, intimacy, extimacy, social networking.

% Dra. Lucia Tello-Diaz es Doctora Honorifica del Departamento de Periodismo Ill de la Facultad de Ciencias de la
Informacién de la Universidad Complutense de Madrid (Espafa) (lucytel1959@hotmail.com).

Comunicar, n° 41, v. XXI, 2013, Revista Cientifica de Educomunicacién; ISSN: 1134-3478; paginas 205-213

WWWw.revistacomunicar.com



o
(=]
N
s
[y
<
)
c
=
€
Q
O

1. Introduccién y estado de la cuestién

En la era de las nuevas tecnologias los limites de la
intimidad y la vida privada se han visto diluidos. Prin-
cipios éticos asumidos por la sociedad como inaliena-
bles se han visto sometidos a nuevas maneras de vul-
neracidn, de suerte que la mayor parte de los estados
no poseen férmulas legales para combatirlas o erradi-
carlas. Tal es el caso de la intimidad y la vida privada
de las personas, cuyos contornos se han distorsionado
al verse sus marcos de actuacién convencionales supe-
rados por la nueva realidad comunicativa: «como hip-
notizados, los beneficios percibidos de las redes socia-
les tienen més peso que los riesgos de la informacién
personal revelada» (Debatin, Lovejoy & al. 2009: 100).
La generalidad de los usuarios desconoce que sus da-
tos personales, las elecciones que realiza en los distin-
tos buscadores, los productos que compra o los enla-
ces que visita son almacenados y empleados para fines
de variada naturaleza sin su consentimiento ni cono-
cimiento. Tal como ilustraremos, especificamente in-
vasivas serdn las técnicas empleadas para monitorizar
la informacidn obtenida en la red social Facebook, cu-
ya arquitectura favorece la pérdida de control de la
intimidad a través de la captacién de pautas de com-
portamiento, el empleo de datos derivados de los per-
files, los cambios en la politica de privacidad sin con-
sentimiento y el reconocimiento facial. Estos aspectos
insdlitos hasta el momento han provocado que paises
como Irlanda, Estados Unidos, Canada y Alemania
hayan elaborado informes para valorar el grado de
intromisién de la compania norteamericana en la vida
privada de los ciudadanos, quienes no tienen cono-
cimiento de adénde van a parar sus datos ni cuél es el
objeto que persiguen quienes hacen acopio de ellos.
Como mostraremos, estos datos son claves no solo por
ser personales, sino porque proporcionan informacién
de los individuos que éstos creen inadvertida, y porque
los destinatarios de tales datos son desconocidos por
los propios individuos. Pese a que las redes sociales fa-
vorecen la interaccién promoviendo «el mantenimien-
to y creacién de capital social» (Ellison, Steinfield, &
al. 2007: 1.161), lo cierto es que las contraprestacio-
nes de su uso en materia de intimidad, desbordan los
preceptos éticos imperantes hasta la actualidad.

2. Material y métodos

La metodologia que emplearemos seré el andlisis
de contenido de los informes elaborados por organis-
mos internacionales a colacidn de la vulneracién de los
principios éticos de intimidad y vida privada en Fa-
cebook, asi como los articulos cientificos y en prensa
relativos a la misma tematica. Nos valdremos de los

informes publicados por los estados que se han antici-
pado en la regulacién de la intromisién en la intimidad
a través de las redes sociales, tales como el Alto Co-
misionado alemén, la Comisién de Privacidad de Ca-
nada, la Federal Trade Commission de los Estados
Unidos y la Comisién de Proteccién de Datos de Ir-
landa, los cuales nos otorgaréan las lineas de actuacién
béasicas para delinear los contornos de los abusos de
Facebook en materia de privacidad. Para ello emplea-
remos una metodologia cualitativa deductiva, obrando
de lo general a lo particular, analizando las categorfas
relativas a los términos clave «intimidad», «privacidad»
y «propia imagen» y realizando un anlisis de conteni-
do de los aspectos concretos que cada pafs ha priori-
zado con respecto a esta tematica. Por tanto, analiza-
remos una muestra limitada pero representativa de la
documentacién realizada sobre la privacidad en Face-
book. El motivo que nos ha empujado a estudiar estos
paises concretos viene precipitado por el hecho de
que son los Gnicos que han publicado estudios relati-
vos a la intimidad en las redes sociales, entendiendo
que en el futuro la senda abierta por estos paises se
ampliard con nuevas investigaciones. Finalmente, em-
plearemos como material de apoyo estudios previos
realizados en relacidén con nuestra temética en ARPN
Journal of Systems and Software, Cyberpsychology,
Behavior, and Social Networking, Journal of Com-
puter-Mediated Communication e igualmente en Har-
vard Business Review para entender el alcance ético y
la importancia de las redes sociales.

3. Anélisis y estudio: el contexto de las redes
sociales y la comunicacién global

Las actividades humanas son sociales, de ello deri-
va que desde hace siglos se haya desarrollado un con-
glomerado de redes que proveen circuitos de interac-
cién interpersonal, desde el establecimiento del correo
a la generalizacién de la imprenta. Esta interconexién
no es una realidad de nuestra sociedad actual, ya que
el comercio, la bisqueda de materias primas y el con-
tacto con otros individuos forma parte de nuestra natu-
raleza, aunque las tecnologfas de que disponemos hoy
en dia hayan dotado al concepto de intercomunica-
cién de un sentido global:

Esta surgiendo un nuevo tipo de relaciones entre
las personas que no conoce fronteras. La globalizacién
esta transformando nuestras vidas. Esta es la caracte-
ristica que mejor define la sociedad en la que vivimos,
la que le imprime un rasgo més distintivo (Javaloy &
Espelt, 2007: 642).

Gracias a Internet la comunicacién global es posi-
ble, «de manera global cada vez estamos méas amplia-
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mente interconectados» (Ehrlich & Ehrlich, 2013: 1).
La conexién de individuos y la transferencia de datos
son ahora tanto cuantitativa como cualitativamente su-
periores. Desde que Tim O Reilly definiera el modelo
de comunicacién on-line en «VWhat is the Web 2.0.
Patterns and Business Models for the Next Generation
of Software» se ha sobrepasado el concepto de mero
vinculo: «Como la forma de las sinapsis en la mente
[...] la Red de las conexiones crece orgdnicamente
como resultado de la actividad colectiva de todos los
usuarios de la web» (O Reilly,

2007: 22). Asi la conectividad

es ahora més real que nunca:

mo ese objeto extrafio que habita en ese Otro que es
el sujeto para st mismo y que eventualmente puede lo-
calizarse afuera en el otro (Extimidad. El curso de
orientacién lacaniana, 2012).

Esta «extimidad» y el auge de la transferencia de
datos personales han derivado en que las redes socia-
les generen una ingente cantidad de informacién per-
sonal, a la postre dtil para quienes basan su profesién
en la recopilacién de datos de los usuarios. En este
sentido:

«Ha habido un correspon-
diente arrebato de interés en la
ciencia de las redes. Los inves-
tigadores estan estudiando las
redes de personas, comparfias,
juntas directivas, ordenadores,
instituciones financieras —cual-

La generalidad de los usuarios desconoce que sus datos per-
sonales, las elecciones que realiza en los distintos buscado-
res, los productos que compra o los enlaces que visita son
almacenados y empleados para fines de variada naturaleza

sin su consentimiento ni conocimiento. 1 al como ilustrare-

quier sistema que conste de
muchos componentes conec-
tados— para buscar principios
comunes» (Morse, 2003: 1).
El auge de la intercone-
xién en la era de la Web 2.0
implica un continuo feed-back
entre emisores y receptores,
aunque también supone la
perversién del concepto de in-
timidad por parte de los usua-
rios, quienes valoran por enci-
ma de su salvaguarda, su pu-

blicidad: «Ha cambiado la

mos, especificamente invasivas seran las técnicas empleadas
para monitorizar la informacién obtenida en la red social
Facebook, cuya arquitectura favorece la pérdida de control
de la intimidad a través de la captacién de pautas de
comportamiento, el empleo de datos derivados de los
perfiles, los cambios en la politica de privacidad sin

consentimiento y el reconocimiento facial.
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forma en que nos construimos

como sujetos, la forma en que

nos definimos. Lo introspectivo estd debilitado. Cada
vez nos definimos més a través de lo que podemos
mostrar y que los otros ven. La intimidad es tan impor-
tante para definir lo que somos que hay que mostrarla.
Eso confirma que existimos» (Pérez-Lanzac & Rincén,
2009).

Esta debilitacién del 4&mbito introspectivo ya fue
enunciada por Jacques Lacan en 1958 bajo el término
de «extimidad», un concepto que entronca con la ma-
nifestacién pablica en la era de las redes sociales, del
contenido otrora fntimo:

El término «extimidad» rompe el binario interior-
exterior y designa un centro exterior a lo simbélico, lo
que conlleva la produccién de un hiato en el seno de
la identidad consigo mismo, vacio que la identificacién
no llegaré a colmar. Lo «éxtimo» podrfa definirse co-
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Internet se ha convertido en la Biblia de los publi-
citarios, que rastrean a los potenciales consumidores
por las comunidades on-line mas relevantes, en fun-
cién del producto que se quiera promocionar, identifi-
cando a los lideres de opinién, observando las interac-
ciones de los usuarios (social media monitoring). Fren-
te a la basqueda del target de los tradicionales estudios
de mercado, Internet ofrece de manera creciente una
informacién mas precisa sobre las caracteristicas y las
preferencias de esos nuevos nichos de espectadores
(Lacalle, 2011:100).

Estos datos ademds de informar acerca de prefe-
rencias de los usuarios, revelan parte de su intimidad.
La informacién de los usuarios no solo permite «articu-
lar y hacer visible su red de amistades» (Kanai, Bah-
rami, & al., 2012), ni establecer «conexiones con otras
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Es preocupante la erosién de la intimidad en numerosos
frentes durante los dltimos afos. La culpa es de tres grandes
fuerzas: esta la tecnologia en si, que permite seguir la pista
de una vida entera y de cualquier persona con una precisién
instantanea ante la que a un general de la Stasi se le haria la
boca agua. Luego esté la bdsqueda de beneficios, que hace
que las empresas hagan un seguimiento cada vez mas

detallado de los gustos y costumbres de sus clientes, para

personas que de cualquier otra manera no podrian ser
hechas» (Boyd & Ellison, 2007: 210), sino que «pro-
vee de un gran poder predictivo» (Jones, Settle & al.,
2013) acerca de tendencias y actitudes. Incluso cuan-
do los «individuos prefieren mantener en la intimidad
algunos detalles como sus preferencias politicas o su
orientacién sexual» (Horvat, Hanselmann & Ham-
precht, 2012), la informacién revelada por sus contac-
tos puede desvelar lo que el usuario elige mantener en
secreto. Aunque se considere que el mayor riesgo de

da en 2003 por Mark Zuckerberg) se implanté revolu-
cionando el concepto de interaccién: «La proliferacién
de medios sociales, donde la audiencia crea, comparte
y consume informacién de forma muy diferente a co-
mo lo venia haciendo, ha derivado, por un lado, en la
desaparicién de la intermediacién —hoy los usuarios
tienen acceso directo a las fuentes de informacién- y,
por otro, en la generacién abundante de contenido de
muy diversa procedencia» (Yuste, 2010: 86).

Segin el Gltimo informe «Habitos de redes sociales
en Espana», Facebook ha des-
bancado al resto de redes socia-
les en nuestro pais (Libreros,
2011), siendo empleado por el
95% de los usuarios, (seguido
por YouTube, Tuenti y Twi-
tter), para enviar mensajes pri-
vados (60%), mensajes pdblicos
(50%), compartir y subir fotos
(37%), actualizar el perfil (32%)
y hacerse fan o seguir marcas
comerciales (26%) (Libreros,
2011). Seran estas cinco activi-
dades las que muestren tenden-
cias y establezcan pardmetros
de un determinado perfil.

personalizar la publicidad. Y por dltimo estan los gobiernos,

que encuentran maneras de hacerse con muchos de esos

datos, ademas de reunir montanas de ellos en sus

propios servidores.

las redes radica en que «pueden facilitar comporta-
mientos asociados con intrusiones relacionales obsesi-
vas» (Marshall, 2012: 521), otra amenaza inadvertida
para los usuarios se halla en la misma formulacién de
las redes y en la recopilacién de datos que éstas reali-
zan.

3.1. La revolucién llega a las redes sociales: el
nacimiento de Facebook

La dispersién de los usuarios y la constante refor-
mulacién tecnoldgica definen las redes on-line. Asi «la
Web 2.0 vuelve a dar protagonismo a la conversacién
social, impulsada por la metamorfosis profunda y con-
tinua de las tecnologias de la comunicacién» (Ruiz &
Masip, 2010: 9). En este contexto nace Facebook, la
mayor red social de Internet. Aunque GeoCities o My-
Space fueran espacios consolidados, Facebook (crea-

3.2. La vulneracién de la
intimidad y la proteccién de
datos en Internet

Conexién a Internet y una
fuente de alimentacién son los
dos elementos que se necesitan
para acceder a nuestra informa-
cién desde cualquier parte del
mundo. La facilidad que proporcionan las nuevas tec-
nologias para la reproductibilidad de los datos hace
que éstos estén disponibles para todo aquel que desee
consultarlos y emplearlos: Es preocupante la erosién
de la intimidad en numerosos frentes durante los dlti-
mos afnos. La culpa es de tres grandes fuerzas: esta la
tecnologfa en si, que permite seguir la pista de una vida
entera y de cualquier persona con una precisién ins-
tantanea ante la que a un general de la Stasi se le harfa
la boca agua. Luego est4 la bisqueda de beneficios,
que hace que las empresas hagan un seguimiento cada
vez més detallado de los gustos y costumbres de sus
clientes, para personalizar la publicidad. Y por dltimo
estan los gobiernos, que encuentran maneras de
hacerse con muchos de esos datos, ademés de reunir
montafas de ellos en sus propios servidores (Garton,

2010).
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Cuando se marca una preferencia, se muestra in-
terés por un anuncio o se elige una aerolinea, los «ras-
tros» de estas actividades delatan gustos y habitos de
consumo. Lo que antes era personal, ahora se torna
colectivo: «La masificacién de las redes sociales ha ge-
neralizado un concepto que los expertos llaman «exti
midad», algo asi como hacer externa la intimidad, y que
tiene su origen en el auge de los «reality shows» y de la
Web 2.0» (Pérez-Lanzac & Rincén, 2009). Si por inti-
midad entendemos la informacién personal que no
debe ser revelada o hecha publica (Kieran, 1998: 83),
o aquello que «seria y legitimamente queremos prote-
ger de la publicacién» (Olen, 1988: 61), el que sea po-
sible rastrear nuestra presencia en Internet, nuestra
«extimidad», implica la vulneracién de nuestros dere-
chos: «Renunciar a la intimidad en las compras por In-
ternet parece benigno. Renunciar a ella en los vuelos
puede parecer razonable; incluso puede aparentar no
ser problematico un circuito cerrado de television que
opera en lugares pablicos. Sin embargo, cuando todo
se suma Nos encontramos con que NO tenemas Ninguna

intimidad en absoluto» (Johnson, 2010: 193).

4. Formas de vulneracién de la intimidad en
Facebook

En las redes sociales muchos aspectos de la intimi-
dad quedan desprotegidos, especialmente en Facebook,
la plataforma con mayor acceso a gran cantidad de
datos personales. Facebook recopila esta informacién a
través de distintas opciones (settings), entre ellas las soli-
citadas al cumplimentar los datos del perfil o la explora-
cién a través de su célebre opcidn «me gusta»: «Los «<me
gusta» de Facebook pueden ser usados para predecir
automaticamente y con exactitud un rango de caracte-
risticas personales altamente sensibles, incluidas: la
orientacidn sexual, la etnicidad, las perspectivas politicas
y religiosas, rasgos de la personalidad, inteligencia, feli-
cidad, el uso de sustancias adictivas, la separacién de los
padres, edad y género» (Kosinskia, Stillwella & Grae-
pelb, 2013). Aunque existen mas de cincuenta y siete
patrones de datos personales susceptibles de ser obteni-
dos por Facebook (Facebook“s Data Pool, 2012), ana-
lizaremos Gnicamente las medidas que han suscitado la
critica por parte de organismos competentes en distintos
paises, como la «captacién de pautas de comportamien-
to», el «empleo de datos derivados de los perfiles» y los
«cambios en la politica de privacidad sin consentimiento
y reconocimiento facial».

4.1. Captacién de pautas de comportamiento
La monetizacién de los datos personales es uno de

los aspectos mas controvertidos de Facebook, ya que
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implica no solo la revelacién de informacién personal,
sino el provecho econémico de una informacién sus-
traida sin consentimiento expreso de sus propietarios:
«En agosto de 2009 se publicé un informe en el que
se demostraba que Facebook habia enviado a sus
anunciantes los nombres, edades y profesién de todos
aquellos usuarios que «clickeaban» en sus anuncios»
(La historia oculta de Facebook, 2010). Esta cesién de
informacién a empresas con intereses ajenos es, sin
embargo, desconocido por la generalidad de usuarios
de la red social. En palabras del propio Zuckerberg:
«Tengo 4.000 correos electrdnicos y sus contrasefias,
fotos y ndmeros de seguridad social, la gente confia en
mi» (La historia oculta de Facebook, 2010). En 2009
el control de datos de los usuarios provocé el surgi-
miento de criticas en defensa de la autoridad del inte-
resado para reclamar su derecho a la intimidad. La Fe-
deral Trade Commission (FTC) de los Estados Uni-
dos recibié un gran ndmero de denuncias de usuarios
solicitando medidas para que la empresa explicara qué
informacién iba a ser compartida. La propia Comisién
exigié que Facebook asegurase la conservacién de la
privacidad de sus usuarios, asi como: «Cumplir sus
promesas en el futuro, incluidas las de ofrecer a los
consumidores informacidn clara y prominente y la de
obtener el consentimiento expreso de éstos antes de
que su informacidén sea compartida mas alld de los
acuerdos de privacidad que han establecido» (Face-
book settles FTC Charges, 2011).

A colacién de las criticas emitidas, Facebook lanzé
una nueva arquitectura que permitia personalizar el
nivel de seguridad. Si bien Elliot Schrage, Vicepresi-
dente de Politica Pdblica, mostrd el interés de Face-
book en otorgar mayor control al usuario, las nuevas
herramientas para el control de la informacién adqui-
rieron una complejidad inusitada para una red social.
Para borrar los datos indeseados: «es necesario hacer
click en més de cincuenta botones de privacidad, los
cuales requieren elegir entre un total de més de 170
opciones» (Bilton, 2010).

4.2. Empleo de datos derivados de los perfiles

El perfil en las redes sociales es el carnet de iden-
tidad del usuario, su informacién es de caracter priva-
do y en consecuencia confidencial, si no existe con-
sentimiento por parte del interesado. Sin embargo, la
confidencialidad de los datos contenidos en el perfil se
ha diluido, convirtiéndose en reclamo para las empre-
sas. El aumento de intereses creados por terceras par-
tes ha derivado en la masificacién de los mensajes
publicitarios, y la personalizacién de éstos. En vista de
ello, la Comisién de Privacidad de Canada denuncié a
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Facebook por oscuridad en el tratamiento de los datos
privados en 2009, advirtiendo que determinaria si su
actividad infringfa la legalidad. Como respuesta, la
empresa resolvié modificar de nuevo su politica de pri-
vacidad: «El portal ha anunciado que desde ahora las
aplicaciones desarrolladas por terceras partes deberan
especificar a qué datos personales acceden y solicitar
permiso para difundirlos. Facebook exigira a las aplica-
ciones que especifiquen las categorias de informacién
de los usuarios a las que desean acceder y que obten-
gan el consentimiento de éstos antes de que se com-
partan esos datos» (Méas intimidad en Facebook,
2009).

Si bien estas medidas fueron tomadas en 2009,
Facebook ha realizado distintas acciones que infringen
la normativa de proteccién de datos asumida por la
propia empresa:

Facebook prometié que los usuarios podian res-
tringir su informacién a una audiencia limitada, emple-
ando ciertas opciones de privacidad. Pero lo cierto es
que incluso cuando un usuario entra en la pagina cen-
tral de privacidad de Facebook, y en el enlace de con-
trolar quién puede ver su perfil e informacién personal
limita el acceso a cierta gente —por ejemplo, «solo ami-
gos»— la opcién del usuario es inefectiva cuando llega
a aplicaciones de terceras partes que emplean los ami-
gos del usuario (Fair, 2011).

Esta realidad redunda en el hecho de que los
usuarios no son informados oportunamente acerca del
destino de sus datos, ni tampoco las empresas que van
a hacer uso de ellos: «La gente no sabe cémo pueden
ser compartidos sus datos personales. Se acaba com-
partiendo su informacién privada con personas no
autorizadas por su desconocimiento [...] la compleji-
dad de los marcos de privacidad y la ausencia de con-
trol otorgado a los usuarios es igualmente responsable
de la transferencia involuntaria de informacidén»
(Zainab & Mamuna, 2012: 124).

La dacién de informacién a terceras partes hace
que otras empresas pueden tener acceso a datos no re-
lacionados con la actividad que persiguen. En lo con-
cerniente a las aplicaciones a las que se pueden acce-
der a través de Facebook, ha vuelto a surgir controver-
sia por el uso indebido de los datos personales: «Du-
rante un largo periodo de tiempo después de que
Facebook empezara a publicar aplicaciones en su sitio,
se engand a la gente acerca de cuénta informacidn era
compartida con las aplicaciones que usaban. Face-
book decfa que cuando la gente autorizaba una aplica-
cidén, ésta solo tendria la informacidén de los usuarios
que requiere para trabajar. [Sin embargo] las aplica-
ciones podian acceder a toda la informacién del usua-

rio —incluso informacién sin relacién con la operacién
de la aplicacién— (Fair, 2011).

Si el caso de las aplicaciones resulta llamativo, el
de los anunciantes es atn més relevante, ya que en los
estatutos de Facebook figura expresamente que la
compaiiia no revelara datos personales a ningdn anun-
ciante salvo acuerdo expreso con el usuario. Sin em-
bargo este compromiso fue vulnerado durante el inter-
valo de septiembre de 2008 a mayo de 2010, periodo
durante el cual se ofrecid a anunciantes «la identidad
de los usuarios que hicieron click en los anuncios»

(Fair, 2011).

4.3. Cambios en la politica de privacidad sin con-
sentimiento y reconocimiento facial

En 2011 la Comisién de Proteccién de Datos de
Ilanda (DPC) denuncié a Facebook por ausencia de
nitidez en sus politicas de proteccién de privacidad. La
empresa, con sede internacional en Irlanda, fue insta-
da «a revisar la proteccién de la privacidad para los
usuarios fuera de Norteamérica, [ya que] sus politicas
eran demasiado complejas y les faltaba transparencia»
(Facebook y Linkedin se comprometen, 2012). No
obstante, el irlandés no ha sido el Gnico pafs que ha
entrado en conflicto con la compania en Europa. El
organismo que regula la proteccién de datos en Ale-
mania ha reabierto la investigacién acerca de la tecno-
logia de reconocimiento de caras de Facebook. Jo-
hannes Caspar, el Comisionado en Hamburgo, ha
afirmado que «el gigante de las redes sociales est4 re-
copilando una inmensa base de datos de usuarios ile-
galmente» (O Brien, 2012). El motivo por el que han
reabierto las diligencias se resume en la negativa de la
empresa a cambiar sus politicas de privacidad: «nos
hemos reunido repetidamente con Facebook pero no
hemos sido capaces de conseguir su cooperacién en
este particular, lo cual tiene graves implicaciones para
los datos personales» (O Brien, 2012). Aunque el re-
conocimiento facial contraviene la politica legal de
proteccién de datos europea, la compania no ha reali-
zado ninguna modificacién para adecuar su software
a las leyes comunitarias:

La compania emplea un software analitico para
compilar archivos fotograficos de caras humanas, ba-
sado en las fotografias subidas por los miembros de Fa-
cebook, el cual ha tenido problemas en Europa, don-
de las leyes de proteccién de datos requieren del con-
sentimiento explicito de los individuos para ser llevado
a la practica (OBrian, 2012).

Pese a que las fotografias pueden desetiquetarse y
las cuentas pueden ser desactivadas, la permanencia
perenne de la informacién hace que se mantenga en

© ISSN: 11343478 » -ISSN: 1988-3293 * Péginas 205213



la base de datos de la compantfa indefinidamente, aun-
que no sea publica. Este hecho, que infringe las leyes
de la Unién Europea, ha suscitado controversia en
Reino Unido: «Facebook permite a los usuarios «des-
activar» sus cuentas. Esto significa que la mayor parte
de su informacién se convertird en invisible para otros
visitantes, pero se almacena en los servidores de Face-
book indefinidamente. Esto est4 a mano de cualquier
usuario que cambia de opinidn y decide reincorporar-
se. Puede escribir su antiguo nombre de usuario y con-
trasefia y aparecera justo en el
sitio —ser4d como si nunca lo =
hubiera dejado—. Pero no todo
el mundo quiere otorgar a Fa-
cebook el derecho de conser-
var todos sus datos indefinida-
mente cuando no los estadn
usando y para otros propdsitos
obvios. Si quieren borrarla per-
manentemente, necesitaran dar
la vuelta al sitio y borrar todo lo
que hayan hecho. Eso incluye
cada mensaje en el muro, cada
imagen y cada grupo del que
fuera miembro. Para un gran
usuario de Facebook, esto
podria tomarle varias horas.
Incluso dias. Y esto podria vio-
lar el Acta de Proteccién de
Datos de Reino Unido» (King,

2007). en nuestra intimidad; que regulen mejor a las empresas

Al crear un perfil en Fa-
cebook, el usuario le otorga a la
empresa el derecho a almace-
nar de por vida sus datos. Co-
mo menciona la propia Li-
cencia y Términos de uso fir-
mada por cada usuario: «Nos
concedes una licencia no ex-
clusiva, transferible, con derechos de sublicencia, libre
de derechos de autor, aplicable globalmente, para utili-
zar cualquier contenido de Pl que publiques en Face-
book o en conexién con Facebook» (Facebook Licencia
y Términos, n.d.).

En la legislacién espanola los usuarios estdn ampa-
rados por el derecho de cancelacién, el cual les permi-
te solicitar a las empresas que eliminen sus datos una
vez se ha extinguido la relacién entre ambos: «La legis-
lacién espafiola prevé, especialmente a través del ejer-
cicio del derecho de cancelacién, que un ciudadano
pueda solicitar el borrado de todos aquellos datos per-
sonales cuya retencién no esté amparada por otro
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derecho. En el caso de una red social, los datos que
voluntariamente publicamos en nuestros perfiles debe-
rfan ser borrados una vez retiramos nuestro consenti-
miento» (Romero, 2012). Pese a ello, Facebook tam-
bién se arroga el derecho de variar la politica de priva-
cidad sin previo aviso y sin consentimiento expreso de
los miembros de la red, incluso: «algunos datos que los
usuarios han designado como privados —como las listas
de amigos— han sido hechos pablicos amparados por
la nueva politica» (Fair, 2011). Asimismo: «Ha desig-

«Supongo que podriamos resignarnos y aceptar que el
mundo actual es asi. La privacidad ha muerto. Acos-
taGmbrate», como aconsejd en una ocasién Scott McNealy,
cofundador de Sun Microsystems. O bien podemos defen-
dernos, intentar recuperar parte de nuestra intimidad perdi-
da. Podemos hacerlo fijando nuestras propias normas y com-
partiéndolas con otros. Podemos hacerlo ejerciendo presién
sobre empresas como Facebook, cuya fuente de ingresos, al
fin y al cabo, somos nosotros. También podemos exigir a

nuestros Gobiernos tres cosas: que frenen sus intromisiones

entrometidas; y que castiguen las infracciones particulares
[...] Las mismas tecnologias de redes que reducen nuestra

privacidad pueden también ayudarnos a defendernos.

nado cierta informacidn del perfil de los usuarios como
publica cuando habia sido sujeta previamente a los
marcos restrictivos de privacidad [y] anulé las decisio-
nes previas de privacidad de los usuarios. Haciéndolo,
la companfa cambié materialmente la privacidad de la
informacién de los usuarios y retrospectivamente apli-
c6 estos cambios a toda la informacién previamente
recogida» (Fair, 2011).

Al albor de los excesos en materia de intimidad y
vida privada de la compafia, algunas plataformas ciu-
dadanas como «Europe vs Facebook» han emergido
con el Gnico objeto de aportar luz y transparencia a la
politica de privacidad de la empresa norteamericana.
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5. Discusién y conclusiones

En vista de la documentacién aportada, es legitimo
afirmar que Facebook ha obtenido un estatus de privi-
legio del que ninguna empresa ha sido valedora hasta
el momento. Sin embargo, la vulneracién de los dere-
chos de los usuarios ha provocado el reclamo para la
red social de un control mas cercano por parte de los
gobiernos y una reformulacién de los protocolos de
apropiacién de imagenes y contenidos sensibles por
parte de la empresa. Hemos comprobado cémo su
contrato de cesién de derechos ha sido criticado por
distintos estados de Europa y por Canad4, a pesar de
que la empresa siga manteniendo oscuridad en el tra-
tamiento, transferencia y apropiacién de datos de los
usuarios. También que muchos ciudadanos han deci-
dido paliar la desregulacién en politicas de privacidad
denunciando el abuso a organismos competentes en
distintos paises. Hemos expuesto cémo el desconoci-
miento y la «extimidad» de los usuarios han provocado
que la recoleccién de datos personales sea en la Web
2.0 més sencillo que nunca: «Proteger el perfil perso-
nal», «mantener el nombre fuera de las fotos» y «com-
probar la visibilidad» (Boutin, 2010), son elementos
que pocos usuarios tienen en cuenta a la hora de rea-
lizar actividades en Facebook.

La cesién de datos privados, la complejidad de la
arquitectura del sitio, la perpetuidad de almacena-
miento o los intereses de terceras empresas, son algu-
nos de los temas controvertidos que implican a Fa-
cebook, sin que se haya propuesto un nuevo modelo
de regulacién de datos privados en la red social. No
obstante, la Oficina del Comisionado de Proteccién de
Datos de Irlanda ha realizado un informe donde reco-
ge algunas medidas necesarias para la salvaguarda de
los datos privados en Facebook, informe cuyas conclu-
siones pueden ser generalizadas para amparar la inti-
midad en la red social, como constituir:

* Un mecanismo de opcién informada acerca de
cémo es usada y compartida la informacién de los
usuarios en el sitio web, también en relacién con apli-
caciones de terceras partes.

* Una amplia actualizacién de la politica de usos y
privacidad para tener en cuenta las recomendaciones
y destino de la informacién entregada por los usuarios.

* Transparencia y control de los usuarios a través
de los llamados plugins sociales y como parte de su
interaccién diaria con el sitio web.

* La eliminacién de la informacién de usuarios y
no usuarios a través de los llamados plugins sociales y
més ampliamente el borrado de los datos resultantes
de las interacciones del usuario con el sitio web.

* Incremento de transparencia y control del uso

de datos personales con fines publicitarios.

* Una forma adicional de notificacién para los
usuarios en relacién con el reconocimiento facial y las
sugerencias de etiquetado para que Facebook (Irlan-
da) se asegure de que se esté realizando la mejor prac-
tica segdn la ley (irlandesa).

* Mejora de la capacidad de control del usuario
del etiquetado y publicacién en los perfiles de otros
usuarios.

* Mejora de la capacidad de control del usuario
de su adhesién a grupos por sus amigos [...] (Report
of Data Protection, 2012).

Hasta que estas medidas se normalicen a nivel in-
ternacional, los usuarios pueden recurrir a la autorre-
gulacién, mostrando un conocimiento y celo mayores
con respecto a las informaciones que quieren difundir:
«Supongo que podriamos resignarnos y aceptar que el
mundo actual es asi. La privacidad ha muerto. Acos-
tGmbrate», como aconsejé en una ocasién Scott Mc-
Nealy, cofundador de Sun Microsystems. O bien po-
demos defendernos, intentar recuperar parte de nues-
tra intimidad perdida. Podemos hacerlo fijando nues-
tras propias normas y compartiéndolas con otros. Po-
demos hacerlo ejerciendo presién sobre empresas
como Facebook, cuya fuente de ingresos, al finy al ca-
bo, somos nosotros. También podemos exigir a nues-
tros Gobiernos tres cosas: que frenen sus intromisiones
en nuestra intimidad; que regulen mejor a las empresas
entrometidas; y que castiguen las infracciones particu-
lares [...] Las mismas tecnologfas de redes que redu-
cen nuestra privacidad pueden también ayudarnos a
defendernos (Garton, 2010).

En la actualidad, y hasta que exista una regulacién
unitaria, habra que reclamar a los usuarios la protec-
cién de sus derechos, aunque ello implique decidir en
qué términos y de qué modo ceden sus datos.
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